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คําสั่งพื้นฐานการใชงานระบบปฏิบัติการ UNIX (Linux) 
 
คําสั่งเกี่ยวกับ File System 
Path 
Path คือทีอ่ยูของ File หรอื Directory ในระบบ Unix แบงเปน 2 ชนิดคอื  
Absolute Path  อางอิงจาก / (เรียกวา root directory เปน Directory เริ่มตนของระบบ File) 

ตัวอยางการ /etc/passwd เปนที่อยูของ File ที่เก็บรายละเอียดของผูใชงาน
ในระบบ 

 
Relative Path อางอิงจาก Directory ทีท่ํางานอยูปจจุบัน (Working Directory) การอางอิง

แบบ Relative มีสัญลักษณแทน Directory ปจจบุันเปน . (จุด)และ Directory 
ที่อยูเหนือขึ้นไปหนึ่งระดบั (Parent Directory) แทนดวย .. (จุดสองจุดติดกนั) 

 
Wildcard เปนสญัลักษณแทนชื่อ File หรือ Directory 
* แทนตวัอักษรกี่ตัวก็ได (ชื่อ File เปนอะไรก็ได) 
? แทน 1 ตวัอกัษร 
 
Working Directory การอางอิงถึง File หรือ Directory ที่ไมเปนแบบ Absolute Path จะเปนการ
อางอิงกับ Working Directory เสมอ  
 
การแสดง Working Directory 
หลังจาก login เขาสูระบบแลว จะแสดง Command Prompt ของ Shell ถาตองการแสดง Directory 
ปจจุบันที่ทาํงานอยูใชคําสั่ง pwd (Print Working Directory) ไดผลลัพธดังนี้ 
 
 
#pwd 
/root 
#  
 

แสดงวาปจจุบันทาํงานอยูที ่Directory /root (Working Directory) 
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การเปลี่ยน Working Directory  
ใชคําสั่ง cd (Change Directory) แลวตามดวยทีอ่ยูของ Directory เชนถาตองการเปลีย่นไปทาํงาน
ที่ Directory /etc ใชคําสัง่ cd /etc  แลวตามดวยคําสั่ง pwd เพื่อแสดง Directory ปจจบุันที่
เปลี่ยนไป 
 
#cd /etc/rc.d     
#pwd 
/etc/rc.d 
 

 
การแสดงรายชื่อ File และ Directory ยอย 
ใชคําสั่ง ls (List) แลวตามดวยที่ Path ของ Directory ที่ตองการแสดงรายละเอียด ถาไมใสจะ
หมายถึงแสดงรายละเอยีดของ Directory ปจจุบนัที่ทาํงานอยู 
 
 
#ls 
init.d/  rc*  rc0.d/  rc1.d/  rc2.d/  rc3.d/  rc4.d/  rc5.d/  
rc6.d/  rc.local*  rc.modules*  rc.sysinit* 
 

 
Option ที่ใชงาน -l ใชแสดงรายละเอียดทั้งหมด -a ใชแสดง hidden File หรอื Directory โดย 
Hidden File และ Hidden Directory ใน Unix คือ File หรือ Directory ที่มีชื่อขึ้นตนดวย . (จุด) 
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การจัดการ File 
การสราง File สามารถทําไดหลายวธิ ีถาตองการ File ขนาด 0 byte สามารถใชคําสั่ง touch แลว
ตามดวยชือ่ File 
 
#touch unix.txt 
#ls -l 
total 0 
-rw-r--r--    1 root     root            0 Jan 15 07:19 unix.txt 
 

 
การ copy File ใชคําสั่ง cp ชื่อ File ตนฉบับ  ชื่อ File สําเนา 
 
#cp unix.txt  data.txt 
#ls -l 
total 0 
-rw-r--r--    1 root     root            0 Jan 15 07:20 data.txt 
-rw-r--r--    1 root     root            0 Jan 15 07:19 unix.txt 

 
การยาย File (เปลี่ยนชือ่ File คือการยาย File ไวใน Directory เดิมแตใชชือ่ตางจากชือ่เดิม) ใชคําสัง่ 
mv 
 
#mv unix.txt linux.txt 
#ls -l 
total 0 
-rw-r--r--    1 root     root            0 Jan 15 07:20 data.txt 
-rw-r--r--    1 root     root            0 Jan 15 07:19 linux.txt 
 
 

 
การลบ File ใชคําสั่ง rm 
 
 
#rm linux.txt 
rm: remove regular empty file `linux.txt'? y 
#ls -l 
-rw-r--r--    1 root     root            0 Jan 15 07:20 data.txt 
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การจัดการเกี่ยวกับ Directory 
สราง Directory mkdir <Directory Name> 
 
 
#mkdir web 
#ls -l 
total 4 
drwxr-xr-x    2 root     root         4096 Jan 15 07:17 web/ 
 

 
การสราง Directory แบบหลายๆ ชั้น ใส Option -p (ตามปกติเราสามารถสราง Directory ไดครั้งละ
ชั้น) 
 
 
#mkdir -p /user/web/data 
 

 
 
ยาย Directory (เปลี่ยนชื่อ) mv <Source Path> <Destination Path> 
 
 
#mv web ftp 
#ls -l 
total 4 
drwxr-xr-x    2 root     root         4096 Jan 15 07:17 ftp/ 
 

 
ลบ Directory rmdir <Directory Name> 
 
 
#rmdir ftp 
#ls -l 
total 0 
 

 



 5

คําสั่งแสดงขอมูลใน File 
 
คําสั่ง cat ตามดวยชือ่ File  
 
#cat /etc/passwd 
 

 
เปนการแสดงรายระเอียดของผูใชงานในระบบ การใชคําสั่ง cat จะแสดงขอมูลทั้งหมดออกที่หนาจอ 
ถาขอมูลใน File มีเกินกวาจาํนวนบรรทัดบนหนาจอเราจะเหน็เฉพาะหนาจอสุดทาย 
 
#cat /var/log/messages 
 

 
คําสั่ง more ตามดวยชือ่ File เปนการแสดงขอมูลใน File ออกทางหนาจอครั้งละหนาจอ กด 
Spacebar ถาตองการแสดงขอมูลหนาจอถัดไป หรอืกด Enter เพื่อแสดงขอมูลบรรทดัตอไป กด q 
เพื่อออกจากคําสั่งกอนการแสดงผลจะจบ ระหวางการแสดงถาตองการคนหาขอความใดสามารถ
พิมพ / แลวตามดวยขอความนั้นแลวกด Enter 
 
 
#more /var/log/messages 
 

 
(คําสั่ง less ทํางานไดเชนเดียวกันกบัคําสั่ง more แตมีรายละเอียดมากกวา) 
 
 
#less /var/log/messages 
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คําสั่งที่ใชนาํจํานวนตวัอักษร จํานวนบรรทัด จํานวนคาํใน File 
wc ตามดวยชื่อ File 
 
 
#wc /etc/passwd 
     39      91    1886 /etc/passwd 
 

 
จากผลลัพธ File /etc/passwd มี 39 บรรทัด 91 คาํ และ 1886 ตัวอักษรตามลําดับ 
 
คําสั่งกรองขอมูล grep 
grep <ขอความที่ตองการ> <ชื่อ File> 
ตองการหาคาํวา root จาก File /etc/passwd คําสั่งที่เรียกใชคือ 
 
#grep root /etc/passwd 
root:x:0:0:root:/root:/bin/bash 
 

 
ผลลัพธที่ไดจะแสดงเฉพาะบรรทัดที่อยูใน File /etc/passwd ซึ่งมีคําวา root  
ตองการหาคาํวา DocumentRoot จาก File /etc/httpd/conf/httpd.conf 
 
 
#grep DocumentRoot /etc/httpd/conf/httpd.conf 
DocumentRoot /var/www/html 
 

 
แสดงผลลัพธจากคําสั่ง sysctl เฉพาะบรรทัดที่มีคําวา forward 
 
[root@garfield root]# sysctl -a |grep forward 
net.ipv4.conf.eth1.mc_forwarding = 0 
net.ipv4.conf.eth1.forwarding = 1 
net.ipv4.conf.default.mc_forwarding = 0 
net.ipv4.conf.default.forwarding = 1 
net.ipv4.conf.all.mc_forwarding = 0 
net.ipv4.conf.all.forwarding = 1 
net.ipv4.ip_forward = 1 
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คําสั่ง sort ใชสาํหรับคนหา File 
sort <filename> 
 
 
#sort /etc/passwd 
adm:x:3:4:adm:/var/adm:/bin/sh 
alias:x:81:11:alias user:/var/qmail/alias:/bin/true 
amavis:x:97:502:Anti Virus Checker:/var/virusmails:/bin/false 
apache:x:72:72:system user for apache:/var/www:/bin/sh 
bin:x:1:1:bin:/bin:/bin/sh 
clamav:x:90:90:system user for clamav:/var/lib/clamav:/bin/sh 
daemon:x:2:2:daemon:/sbin:/bin/sh 
ftp:x:76:76:system user for proftpd:/var/ftp:/bin/false 
games:x:12:100:games:/usr/games:/bin/sh 
 
 

 
คําสั่ง find ใชสาํหรับคนหา File 
find <start Directory>  -name <filename> 
คนหา file ที่ชื่อ wget เริ่มตนจาก root Directory /  
 
 
#find / -name wget 
find: /mnt/floppy: Input/output error 
find: /mnt/cdrom: Input/output error 
/usr/bin/wget 
 

 
filename สามารถกาํหนดโดยใช wildcard (*  ?) แทนไดแตใหครอบไวดวย ‘ (single quote) 
คนหา file ที่มีชื่อขึ้นตนดวย syslog แลวตามดวยอะไรก็ได เริม่ตนจาก root Directory /  
 
 
#find / -name 'syslog*' 
/etc/sysconfig/syslog 
/etc/rc.d/init.d/syslog 
/etc/logrotate.d/syslog 
/etc/syslog.conf 
/etc/webmin/syslog 
 

 
ดูรายละเอียดเพิ่มเติมจากคําสั่ง man find 
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คําสั่ง ln สําหรับสราง Link 
Link แบงเปน 2 ชนิดคอื  
hard link  ไมสามารถ link ขาม file system เปนการชี้ไปที่ data block ของ file นั้นๆ ถาลบ file 

ตนฉบับยังสามารถเขาถงึขอมูลของ file นั้นผาน hard link ได 
symbolic link  สามารถ link ขาม file system ได เปนการชี้ไปยังชื่อ file ตนฉบับ ถาลบ file ตนฉบับ

จะไมสามารถเขาถึงขอมูลใน file นั้นได 
 
ln <Source> <Link> 
 
# cp /etc/hosts ./ 
# ls -l 
total 4 
-rw-r--r--    1 root     root           93 Jan 15 09:34 hosts 
 
# ln hosts myhosts 
# ls -l 
total 8 
-rw-r--r--    2 root     root           93 Jan 15 09:34 hosts 
-rw-r--r--    2 root     root           93 Jan 15 09:34 myhosts 
 
# cat hosts 
195.168.1.254   garfield.info.com 
# cat myhosts 
195.168.1.254   garfield.info.com 
 
 

 
 
# rm hosts 
rm: remove regular file `hosts'? y 
 
# ls -l 
total 4 
-rw-r--r--    1 root     root           93 Jan 15 09:34 myhosts 
# cat myhosts 
195.168.1.254   garfield.info.com 
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ถาตองการสราง symbolic link ใหใช option -s 
 
 
# ls -l /var/log/messages 
-rw-r-----    1 root   adm  638744 Jan 15 09:23 /var/log/messages 
 
# ln -s /var/log/messages systemlog 
# ls -l 
total 0 
lrwxrwxrwx    1 root   root    17 Jan 15 09:23 systemlog -> 
/var/log/messages 
# more systemlog 
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Pipe  
คําสั่งที่เรียกใชผาน Shell ของ Unix สามารถสงผลลัพธจากคําสั่งหนึ่งไปเปน input ของอีกคาํสั่งหนึ่ง
ได เราเรียกวิธีการสงนีว้า Pine มีสัญลักษณเปน |  
คําสั่ง ls ใชสําหรับแสดงชื่อ File และ Directory และคาํสั่ง more ใชแสดงผลลัพธครั้งละหนาจอ ถา
ตองการใหผลลัพธจากคาํสั่ง ls สงไปเปน input สําหรับค่าํสั่ง more เรียกใชคําสั่งดังนี้ 
 
 
#ls -l /etc | more 
 

 
Redirect 
Unix ประกอบดวย Standard Input คือ Keyboard  โดย Standard Output และ Standard Error 
คือ Terminal ถาไมไดกําหนดเปนอยางอื่นคาํสั่งทีใ่ชจะรบั Input จาก Keyboard และสง Output 
และ Error ออกที ่Terminal แตถาตองการเปลี่ยนทศิทาง Input หรอื Output ใหเปนอยางอื่น
สามารถทาํไดโดยการ Redirect ใชสญัลักษณเปน > หรอื < 
 
Standard Output  ใชเครือ่งหมาย > เปนการสง Output ออกไปเปน File ใหม ถามีอยูแลว File 

นั้นจะถูกเขียนทับไป ถาตองการให Output ถูกบันทึกตอทาย File ที่มีอยูใหใช
เปนเครื่องหมาย >> 

ตัวอยางเชนถาตองการเก็บ Output จากคาํสั่ง ls -l /etc ไวเปน File  
 
 
#ls -l /etc > /tmp/output 
 

 
ที่ Terminal จะไมแสดงผลลัพธใดๆ ออกมาแตจะมีการสราง File ขึ้นใหมมีชื่อวา output เก็บไวใน 
Directory ปจจุบัน (สามารถใชคําสั่ง cat หรอื more เพื่อแสดงขอมูลใน file) 
 
Standard Input  ใชเครือ่งหมาย < เปนการรบัคา Input จาก File 
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Standard Error  แทนดวยหมายเลข 2 ถาตองการสงขอมูลจาก Standard Error เก็บลง File 
(ตามปกติ ขอมูล Standard Error จะแสดงออกทาง Terminal) ใชเปน 
command  2>filename 

 
 
# ls /nofile 
ls: /nofile: No such file or directory 
 

 
การ Redirect Standard Error ลง File /tmp/error ทําไดดังนี้ 
 
 
# ls /nofile 2>/tmp/error 
 
 

สังเกตที่ Terminal จะไมแสดง error แตจะเก็บลงใน File /tmp/error 
 
คําสั่ง fdisk ใชสําหรับแบง Partition 
fdisk <device> 
 
 
[root@tom root]# fdisk /dev/hda 
 
Command (m for help): m 
Command action 
   a   toggle a bootable flag 
   b   edit bsd disklabel 
   c   toggle the dos compatibility flag 
   d   delete a partition 
   l   list known partition types 
   m   print this menu 
   n   add a new partition 
   o   create a new empty DOS partition table 
   p   print the partition table 
   q   quit without saving changes 
   s   create a new empty Sun disklabel 
   t   change a partition's system id 
   u   change display/entry units 
   v   verify the partition table 
   w   write table to disk and exit 
   x   extra functionality (experts only) 
 
Command (m for help):  
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Command (m for help): p 
 
Disk /dev/sda: 255 heads, 63 sectors, 553 cylinders 
Units = cylinders of 16065 * 512 bytes 
 
   Device Boot    Start       End    Blocks   Id  System 
/dev/sda1   *         1       261   2096451    7  HPFS/NTFS 
/dev/sda2           262       553   2345490    5  Extended 
/dev/sda5           459       553    763056   83  Linux 
/dev/sda6           262       427   1333332   83  Linux 
/dev/sda7           428       444    136521   82  Linux swap 
 
Partition table entries are not in disk order 
 
Command (m for help): 
 

 
 
Command (m for help): n 
Command action 
   l   logical (5 or over) 
   p   primary partition (1-4) 
l 
First cylinder (445-553, default 445): 445 
Last cylinder or +size or +sizeM or +sizeK (445-458, default 458): 
458 
 
Command (m for help):  
 
 
 
 
Command (m for help): p 
 
Disk /dev/sda: 255 heads, 63 sectors, 553 cylinders 
Units = cylinders of 16065 * 512 bytes 
 
   Device Boot    Start       End    Blocks   Id  System 
/dev/sda1   *         1       261   2096451    7  HPFS/NTFS 
/dev/sda2           262       553   2345490    5  Extended 
/dev/sda5           459       553    763056   83  Linux 
/dev/sda6           262       427   1333332   83  Linux 
/dev/sda7           428       444    136521   82  Linux swap 
/dev/sda8           445       458    112423+  83  Linux 
 
Partition table entries are not in disk order 
 
Command (m for help):  
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Command (m for help): w 
The partition table has been altered! 
 
Calling ioctl() to re-read partition table. 
Re-read table failed with error 16: Device or resource busy. 
Reboot your system to ensure the partition table is updated. 
 
WARNING: If you have created or modified any DOS 6.x 
partitions, please see the fdisk manual page for additional 
information. 
Syncing disks. 
#reboot 
 

 
คําสั่ง mkfs ใชสําหรับ Format File System 
 
# mkfs /dev/sda8 
mke2fs 1.18, 11-Nov-1999 for EXT2 FS 0.5b, 95/08/09 
Filesystem label= 
OS type: Linux 
Block size=1024 (log=0) 
Fragment size=1024 (log=0) 
28112 inodes, 112423 blocks 
5621 blocks (5.00%) reserved for the super user 
First data block=1 
14 block groups 
8192 blocks per group, 8192 fragments per group 
2008 inodes per group 
Superblock backups stored on blocks:  
        8193, 24577, 40961, 57345, 73729 
 
Writing inode tables: done                             
Writing superblocks and filesystem accounting information: done 
 

 
คําสั่ง fsck ใชตรวจสอบ File System ควรตรวจสอบ File System ที่ไมไดใชงานอยู (ไมได mount) 
 
 
# fsck /dev/sda8 
Parallelizing fsck version 1.18 (11-Nov-1999) 
e2fsck 1.18, 11-Nov-1999 for EXT2 FS 0.5b, 95/08/09 
/dev/sda8: clean, 11/28112 files, 3568/112423 blocks 
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#fsck  /dev/sda5 
Parallelizing fsck version 1.18 (11-Nov-1999) 
e2fsck 1.18, 11-Nov-1999 for EXT2 FS 0.5b, 95/08/09 
/dev/sda5 is mounted.   
 
WARNING!!!  Running e2fsck on a mounted filesystem may cause 
SEVERE filesystem damage. 
 
Do you really want to continue (y/n)? yes 
 
/dev/sda5 was not cleanly unmounted, check forced. 
Pass 1: Checking inodes, blocks, and sizes 
Pass 2: Checking directory structure 
Pass 3: Checking directory connectivity 
Pass 4: Checking reference counts 
Pass 5: Checking group summary information 
/dev/sda5: 15599/95424 files (9.3% non-contiguous), 174513/190764 
blocks 
 

 
คําสั่ง mount เพื่อใชงาน File System 
mount <filesystem> <mount point> 
 
 
# df 
Filesystem           1k-blocks      Used Available Use% Mounted on 
/dev/sda6              1312340   1229048     16628  99% / 
/dev/sda5               751048    686044     26852  97% /user 
# mkdir /website 
# mount /dev/sda8 /website 
# df 
Filesystem           1k-blocks      Used Available Use% Mounted on 
/dev/sda6              1312340   1229084     16592  99% / 
/dev/sda5               751048    686044     26852  97% /user 
/dev/sda8               108868        13    103234   1% /website 
 

 
เพิ่มลงทาย file /etc/fstab เพือ่ให file system /dev/sda8 ถูก mount ทุกครั้งที่เปดเครือ่ง Server 
 
 
/dev/sda8       /website         ext2    defaults        0 0 
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File Compression 
คําสั่ง tar 
tar cvf  <file.tar> <source path>  
 
 
# mkdir backup 
# cd backup 
# tar cvf etc.tar /etc/ 
# ls -l 
total 9048 
-rw-r--r--    1 root     root      9246720 Jan 14 12:57 etc.tar 
 

 
คําสั่ง gzip/gunzip 
gzip <filename> 
gunzip <filename.gz> 
 
 
# gzip etc.tar 
# ls -l 
total 1636 
-rw-r--r--    1 root     root   1668422 Jan 14 12:57 etc.tar.gz 
 

 
 
# ls -l 
total 1636 
-rw-r--r--    1 root     root   1668422 Jan 14 12:57 etc.tar.gz 
# gunzip etc.tar.gz 
# ls -l 
total 9048 
-rw-r--r--    1 root     root    9246720 Jan 14 12:57 etc.tar 
 

 
 
# tar xvf etc.tar 
# ls -l 
total 9052 
drwxr-xr-x   70 root     root         4096 Jan 14 12:40 etc/ 
-rw-r--r--    1 root     root      9246720 Jan 14 12:57 etc.tar 
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คําสั่ง zip/unzip 
zip <filename> 
unzip <filename.zip> 
 
 
$ zip etc.zip /etc/* 
$ ls -l 
total 460 
-rw-r--r--    1 mong     users      465312 Jan 14 13:51 etc.zip 
 

 
 
$ ls -l 
total 460 
-rw-r--r--    1 mong     users      465312 Jan 14 13:51 etc.zip 
$ unzip etc.zip 
$ ls -l 
total 464 
drwxr-xr-x   48 mong     users        4096 Dec 28 17:31 etc 
-rw-r--r--    1 mong     users      465312 Jan 14 13:51 etc.zip 
 

 
คําสั่ง ssh (Secure SHell) ใชสําหรบัการ Remote Login เขาใชงานเครื่องผานเครือขาย TCP/IP 
แบบ Secure Communication ขอมูลระหวาง SSH Client กับ SSH Server จะถูกเขารหัส 
(Encryption) ไว 
ssh -l <loginname> <hostname> 
 
 
# ssh -l user 192.168.3.1 
user@192.168.2.1's password:  
[user@kitty user]$ 
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คําสั่ง telnet ใชสาํหรับการ Remote Login เขาใชงานเครือ่ง Server ผานทางเครือขาย TCP/IP 
telnet  <remote hostname> 
 
 
[mong@sim mong]$ telnet 192.168.1.1 
Trying 192.168.1.1... 
Connected to 192.168.1.1. 
Escape character is '^]'. 
 
 
Digital UNIX (gw-server) (ttyp0) 
 
login: garfield 
Password: 
 
$ 
 

 
คําสั่ง ftp ใชสําหรบัการ Download/Upload File  
ftp <hostname> 
ตัวอยางการ Upload File webmin-1.030-1.noarch.rpm จากเครือ่ง hplinux ไปยังเครื่อง FTP 
Server tom.info.com (195.168.3.254) 
 
 
# ls -la 
total 6368 
drwxr-xr-x    2 root     root         4096 Jan 15 06:42 ./ 
drwx------   25 root     root         4096 Jan 14 15:33 ../ 
-rw-r--r--    1 root     root      6500238 Jan 15 06:42 webmin-1.030-
1.noarch.rpm 
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การใชงานคําสั่ง ftp 
 
 
[root@hplinux src]# ftp 195.168.3.254 
Connected to 195.168.3.254. 
220 ProFTPD 1.2.5 Server (ProFTPD Default Installation) [tom.info.com] 
KERBEROS_V4 rejected as an authentication type 
Name (195.168.3.254:root): user1 
331 Password required for user1. 
Password: 
230 User user1 logged in. 
Remote system type is UNIX. 
Using binary mode to transfer files. 
ftp> ls 
227 Entering Passive Mode (195,168,3,254,4,7). 
150 Opening ASCII mode data connection for file list 
drwx------   2 user1    user1        4096 Jan  2 02:04 tmp 
226-Transfer complete. 
226 Quotas off 
ftp> put  webmin-1.030-1.noarch.rpm 
local: webmin-1.030-1.noarch.rpm remote: webmin-1.030-1.noarch.rpm 
227 Entering Passive Mode (195,168,3,254,4,13). 
150 Opening BINARY mode data connection for webmin-1.030-1.noarch.rpm 
226 Transfer complete. 
6500238 bytes sent in 20 seconds (3.2e+02 Kbytes/s) 
ftp> ls 
227 Entering Passive Mode (195,168,3,254,4,15). 
150 Opening ASCII mode data connection for file list 
drwx------   2 user1    user1        4096 Jan  2 02:04 tmp 
-rw-r--r--   1 user1    user1     6500238 Jan 15 00:55 webmin-1.030-
1.noarch.rpm 
226-Transfer complete. 
226 Quotas off 
ftp> quit 
221 Goodbye. 
# 
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Anonymous FTP 
การเขา Download File โดยไมตองมี User name และ Password บนเครื่อง FTP Server โดยใช 
User Name เปน ftp หรือ anonymous และ Password เปน Email Address  
ตัวอยางการเขา Download โปรแกรม winzip จาก FTP Server ftp.chula.ac.th 
 
 
[mong@sim mong]$ mkdir download 
[mong@sim mong]$ cd download 
[mong@sim download]$ ftp ftp.chula.ac.th 
Connected to ftp1.it.chula.ac.th. 
220 ftp1.it.chula.ac.th NcFTPd Server (free educational license) 
ready. 
Name (ftp.chula.ac.th:mong): ftp 
331 Guest login ok, send your complete e-mail address as password. 
230-You are user #10 of 50 simultaneous users allowed. 
230- 
230 Logged in anonymously. 
Remote system type is UNIX. 
Using binary mode to transfer files. 
ftp> ls 
227 Entering Passive Mode (161,200,192,3,205,191) 
150 Data connection accepted from 161.200.80.73:1051; transfer 
starting. 
dr-xr-xr-x   2 ftpuser  ftpusers       512 Jun 15  2002 bin 
dr-xr-xr-x   2 ftpuser  ftpusers       512 Jun 15  2002 etc 
drwxrwxr-x  11 ftpuser  ftpusers       512 Dec 11 11:58 pub 
226 Listing completed. 
ftp> cd pub/windows/compression 
250 "/pub/windows/compression" is new cwd. 
ftp> get winzip80.exe 
local: winzip80.exe remote: winzip80.exe 
227 Entering Passive Mode (161,200,192,3,205,192) 
150 Data connection accepted from 161.200.80.73:1052; transfer 
starting for winzip80.exe (1259448 bytes). 
226 Transfer completed. 
1259448 bytes received in 0.52 secs (2.4e+03 Kbytes/sec) 
ftp> quit 
221 Goodbye. 
[mong@sim download]$ ls -l 
total 1236 
-rw-r--r--    1 mong     users     1259448 Jan 14 16:34 winzip80.exe 
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Process 
Process คือโปรแกรมที่กาํลังทาํงานอยู (มีการใชงาน Memory และ CPU) โปรแกรมที่เก็บไวใน 
Hard Disk เปนเพียงชุดคําสั่งที่ยังไมไดทํางาน แตถาถูกเรียกใชงานจะมีการจอง Resource 
(Memory CPU ...) แลวนําโปรแกรมไปทํางาน ดังนั้นโปรแกรมเดียวกันสามารถถูกเรียกใชงานเปน 
Process ไดหลายๆ Process 
Process แตละ Process มีหมายเลข Process เรียกวา Process ID (PID) ซึ่งเปนตัวเลขที่ไมซ้ํากัน 
เพื่อใชอางองิและควบคุมการทํางานของ Process ตางๆ โดยผูที่สามารถควบคุม Process ไดตอง
เปนผูที่สราง Process นั้นขึ้นมา (เปนเจาของ Process) โดยมีขอยกเวนวา root สามารถควบคุม 
Process ทุกๆ Process ในระบบ 
 
คําสั่งที่ใชแสดงรายละเอยีดเกี่ยวกับ Process ใชคําสั่ง ps 
 
# ps 
  PID TTY          TIME CMD 
23633 pts/1    00:00:00 bash 
27171 pts/1    00:00:00 ps 
 
 
 
 
# ps -ef 
UID        PID  PPID  C STIME TTY         TIME CMD 
root         1     0  0 Dec17 ?       00:00:04 init [3]  
root         2     1  0 Dec17 ?       00:00:00 [keventd] 
root         3     1  0 Dec17 ?       00:00:00 [kapmd] 
root         4     1  0 Dec17 ?       00:00:00 [ksoftirqd_CPU0] 
root         5     1  0 Dec17 ?       00:00:06 [kswapd] 
 

.... ผลลัพธทีเ่หลอืถูกละไว .... 
(ถาตองการแสดงผลครั้งละหนาจอคําสั่งที่เรียกใชเปน ps -ef | more) 
Option e กําหนดใหแสดง Process ทั้งหมดในระบบ Option f แสดงรายละเอียดทั้งหมด จาก
ผลลัพธแตละ Column มีรายละเอียดดังนี้ 
UID  แสดงเจาของ Process  
PID  แสดง Process ID 
PPID  แสดง Parent Process ID (Process ที่เปนคนสราง Process นี้ขึ้นมา) 
CMD คําสั่งที่ถูกเรียกใหทํางานเปน Process 
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Job Control (การควบคมุ Process) 
การทํางานของ Process แบงเปน 2 ชนิด 
 
การทํางานแบบ Foreground  
การทํางานจะติดตอกับผูใชงาน เมื่อทาํงานแบบ Foreground จะตองทาํงานใหจบกอนถึงสามารถ
เรียกใชคาํสั่งอื่นตอไปได สังเกตไดระหวางที่ทาํงานจะไมเห็น Command Prompt แตเมื่อ Process 
ทํางานจบแลวจะกลับมาที ่Command Prompt 
 
 
#find / -name passwd 
 

 
เปนคาํสั่งที่ใชคนหาชือ่ File ที่ตรงกับคําวา passwd โดยเริ่มคนหาจาก / (root Directory) ผลลัพธที่
ไดแสดงออกที่หนาจอ Terminal (สังเกตวาระหวางทํางานจะไมสามารถทาํงานอื่นได ตองรอใหคาํสั่ง
นี้ทาํงานเสร็จกอน) 
 
การทํางานแบบ Background  
การทํางานจะไมติดตอกบัผูใชงาน เมื่อเรียกใชคําสั่งแลวจะกลับสู Command Prompt ถาตองการ
ใหคําสั่งที่เรยีกใชทํางานแบบ Background ใหเพิ่มเครื่องหมาย & ตอทายคําสั่งนั้นๆ (การเรียกใช
งานแบบ Background ควรจัดการเรื่องของ Input และ Output ให Input รบัจาก File หรือกําหนด 
Option ของคําสั่งใหเรียบรอย และ Output สงออกไปที ่File เพราะระหวางการทาํงานจะไมสามารถ
รับขอมูลจากผูใชงานได) 
 
 
#find / -name passwd >/tmp/output & 
 

 
ผลลัพธที่ไดเก็บไวใน File /tmp/output และทาํงานแบบ Background ดังนั้นเมื่อพิมพคําสั่งแลวจะ
กลับสู Command Prompt 
 
การควบคุม Process ที่ทํางานแบบ Background 
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ขั้นตอนแรกตองหา Process ID ของ Process ที่ตองการควบคุมกอน เชนหา Process ID ของ 
named (Service ของ DNS Server) 
 
 
#ps -ef|grep named 
named     1236     1  0 Dec17 ?        00:00:00 named -u named 
 

 
Process ID อยูใน Column ที่ 2 ในทีน่ี้เปนหมายเลข 1236 
จากนั้นถาตองการจบการทาํงานของ Process ใชคําสั่ง kill -<Signal Number> <Process ID> 
เพื่อสงสัญญาณไปควบคมุ Process 
 
 
#kill -1 1236 
 

 
-1 คือสัญญาณ HUP (Hang Up) บอกให Process ของ named เริ่มอานคาเริ่มตนการทาํงาน 
(Configuration) ขึ้นมาใหม 
-9 คือสัญญาณ Terminate บอกให Process จบการทํางานแบบไมมีเงือนไข 
ถาไมกําหนด Signal Number จะเปนการสั่งให Process จบการทาํงานแบบปกต ิ
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คําสั่ง top  
ใชแสดงรายการของ Process ทั้งหมดในระบบ 
 
 
# top 
 
  1:15pm  up 7 days, 15:08,  3 users,  load average: 0.17, 0.12, 0.08 
136 processes: 134 sleeping, 2 running, 0 zombie, 0 stopped 
CPU states:  0.5% user,  0.3% system,  0.1% nice, 98.8% idle 
Mem:   256956K av,  240868K used,   16088K free,       0K shrd,   13540K buff 
Swap:  522072K av,   25320K used,  496752K free                  106956K cached 
 
  PID USER     PRI  NI  SIZE  RSS SHARE STAT %CPU %MEM   TIME COMMAND 
 5865 root      11  -1 62504  12M  2344 S <   0.3  5.0 213:03 X 
29908 root      12   0  1088 1088   816 R     0.3  0.4   0:00 top 
29495 root       9   0  2040 2000  1688 S     0.1  0.7   0:00 sshd 
29737 root      19  19 10316  10M  8208 R N   0.1  4.0   0:08 krozat.kss 
    1 root       8   0   172  140   108 S     0.0  0.0   0:04 init 
    2 root       9   0     0    0     0 SW    0.0  0.0   0:00 keventd 
    3 root       9   0     0    0     0 SW    0.0  0.0   0:00 kapmd 
    4 root      19  19     0    0     0 SWN   0.0  0.0   0:00 ksoftirqd_CPU0 
    5 root       9   0     0    0     0 SW    0.0  0.0   0:06 kswapd 
    6 root       9   0     0    0     0 SW    0.0  0.0   0:00 bdflush 
    7 root       9   0     0    0     0 SW    0.0  0.0   0:00 kupdated 
    8 root      -1 -20     0    0     0 SW<   0.0  0.0   0:00 mdrecoveryd 
   12 root       9   0     0    0     0 SW    0.0  0.0   0:00 scsi_eh_0 
   88 root       9   0   316  200   160 S     0.0  0.0   0:00 devfsd 
  184 root       9   0     0    0     0 SW    0.0  0.0   0:00 khubd 
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Editor 
การใชเครื่องมือเฉพาะของ Linux เปนเครือ่งมือที่ชวยอาํนวยความสะดวกในการกาํหนดคาเริ่มตน
การทํางานของ Linux Distribution ตางๆ มีขอดีคือชวยใหทาํงานไดรวดเรว็ แตขอเสียคอืใน Linux 
Distribution ตางๆ เครื่องมือที่ใชอาจไมเหมือนกัน และเวลาเกดิปญหาบางอยางแลวจะยากตอการ
หาสาเหตุและแกไข  
 
คาเริ่มตนตางๆ ของ Linux หรอื Unix เก็บไวเปน Text File เครือ่งมือตางๆ เปนเพียงวิธีการเขาไป
แกไขขอมูลใน Text File เพื่อใหผูใชงานสามารถเรียกใชไดอยางสะดวก ดงันั้นเราควรเรียนรูทั้งสอง
วิธ ีคือการเขาใชงานผานเครื่องมือในสภาวะปกติ และสามารถเขาใชงานผาน Text File ไดเมื่อ
จําเปน เครื่องมือที่สําคัญสําหรับการเขาแกไข Text File คือ Editor ซึ่งมีใหใชงานอยู 2 ชนิดคือ pico 
และ vi  
 
pico เปน Editor ที่ใชงานงายคลายกับ Editor ที่ใชงานบน DOS ทั่วๆ ไป ถาตองการพมิพหรอืแกไข 
หรอืลบขอความสามารถทําไดทนัท ี
 
vi แบงโหมดการทาํงานออกเปน 2 โหมดหลักๆ คือ โหมดคําสัง่ (Command Mode)และ โหมดแกไข 
(Edit Mode) 
โดยความสามารถและความแพรหลายแลว vi มีสงูกวา pico แต pico ใชงานงายกวา 
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การใชงาน pico เบื้องตน 
 
 
#pico file2.txt 
 

 
ภายในโปรแกรม pico สามารถพิมพขอความและแกไขไดเหมือนกับ Editor ทั่วไป เมื่อตองการ
บันทึกใชคาํสั่ง Ctrl+w แลว Enter เพือ่บันทึกเปนชื่อเดิม หรอื เปลี่ยนชือ่ File กอนแลวจึง Enter เปน
การบันทึกเปนอีกชื่อหนึ่ง ถาตองการออกจาก Editor ใชคําสั่ง Ctrl+x แลว Enter ถายังไมมีการ
บันทึกการเปลี่ยนแปลงใน File จะมีการเตอืนใหบนัทึก ถาตองการบันทึกใหตอบ y แลว Enter ถาไม
บันทึกการเปลี่ยนแปลงใหตอบ n แลว Enter 
 
การคนหาคาํใน Editor pico  
 
 
#pico /etc/httpd/conf/httpd.conf 
 

 
ใชคําสั่ง Ctrl+w แลวใสคําที่ตองการคนหา จากนั้นกด Enter Cursor จะไปยังตําแหนงที่พบคํานั้น
เปนรายการแรก ถาตองการแสดงผลลัพธตอไปใหกด Ctrl+w แลว Enter 
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การใชงาน vi เบื้องตน 
สราง File ใหมโดยใชคําสั่ง vi <File Name> ถามี File อยูแลวจะเปนการเปด File เพื่อแกไข 
 
 
#vi file1.txt 
 

 
จะเขาสู Command Mode ถาตองการเพิ่มขอมูลใหพิมพคําสั่ง i (insert) หรือ คําสั่ง a (append) 
หลังจากพิมพคําสั่ง i หรอื a จะไมแสดงตัว i หรือ a ขึ้นมาแตจะเขาสู Edit Mode ที่สามารถเพิ่ม
ขอมูลลงไปใน File ได 
ถาตองการบนัทึกขอมูลใหกลับสู Command Mode โดยการกดปุม Esc แลวทาํการบนัทึกดวยการ
พิมพคําสั่ง :w แลว Enter และออกจาก vi ดวยคําสั่ง :q 
 
การคนหาขอความใน Editor vi ใน Command Mode ใชคําสั่ง / แลวตามดวยขอความที่ตองการ
คนหา 
 
#vi /etc/httpd/conf/httpd.conf 
 

 
ถาตองการหาคําวา DocumentRoot ใชคําสั่ง /DocumentRoot แลว Enter จากนั้น Cursor จะไป
อยูที่ตําแหนงของคําแรกที่คนพบ ถาตองการแสดงผลลัพธตอไปใหพิมพคําสั่ง / แลว Enter การ
คนหาดวยคําสั่ง / เปนการคนหาจากดานบนของ File ไปดานลาง ถาตองการคนหายอนกลับให
เปลี่ยนจาก / เปน ? 
 
การไปยังบรรทัดที่ตองการใหพิมพตัวเลขของบรรทัดแลวตามดวย G (จีตัวใหญ) จากนั้น Cursor จะ
ไปยังบรรทัดที่ตองการ ถาตองการไปที่บรรทัดสุดทายของ File ใหพิมพ G (ไมตองใสหมายเลข
บรรทัด) 
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File System 
การนํา File System มาใชงานตองทําการ mount คือการกําหนดรายละเอยีดของ File System และ
จุดตอเชือ่ม (Mount Point) Mount Point คือ Directory ที่ใชบนจุดตอเชือ่มซึ่งอยูบน File System 
หลัก ภายใน Directory นี้ไมควรขอมูลเก็บอยู เพราะขณะที่ทาํการ mount แลวจะไมสามารถเขาใช
งานขอมูลทีอ่ยูใน Directory ได เนื่องจากภายใต Directory เปนขอมูลของ File System ที่ทําการ 
mount อยู  
รายละเอียดการ mount File System เก็บอยูใน File /etc/fstab 
คําสั่งที่ใชแสดงสถานะการ mount File System คือคําสั่ง mount  
 
 
# mount 
/dev/sda1 on / type ext2 (rw) 
none on /proc type proc (rw) 
none on /proc/bus/usb type usbdevfs (rw) 
 

 
แสดงเนื้อที่ใน File System ตางๆ ที่ใชงานอยูดวยคําสั่ง df 
 
# df 
Filesystem            Size  Used Avail Use% Mounted on 
/dev/sda1             3.9G  1.7G  2.1G  45% / 
 

 
คําสั่ง mount ใชตอเชือ่ม File System เขามาใชงาน รปูแบบของคําสั่ง 
mount <Option> <File System> <Mount Point> 
 
mount cdrom มีชื่อ device เปน /dev/cdrom ไปไวที ่mount point /mnt  
ตรวจสอบการ mount ดวยคําสั่ง df  
 
# mount /dev/cdrom /mnt 
mount: block device /dev/cdrom is write-protected, mounting 
read-only 
# ls -l /mnt 
 
# df  
Filesystem            Size  Used Avail Use% Mounted on 
/dev/sda1             3.9G  1.8G  1.9G  49% / 
/dev/cdrom            695M  695M     0 100% /mnt 
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ยกเลิกการ mount ดวยคําสั่ง umount โดย ภายใต mount point ตองไมมี user ใดใชงานอยู 
 
# umount /mnt 
# df 
Filesystem            Size  Used Avail Use% Mounted on 
/dev/sda1             3.9G  1.8G  1.9G  49% / 
 

 
mount floppy disk (Drive A) มีชื่อ device เปน /dev/fd0  
 
# mount /dev/fd0 /mnt 
mount: block device /dev/fd0 is write-protected, mounting read-
only 
# df 
Filesystem            Size  Used Avail Use% Mounted on 
/dev/sda1             3.9G  1.8G  1.9G  49% / 
/dev/fd0              1.5M  1.2M  222K  85% /mnt 
# ls -l /mnt 
 
 

 
ยกเลิกการ mount ดวยคําสั่ง umount  
 
# umount /mnt 
# df 
Filesystem            Size  Used Avail Use% Mounted on 
/dev/sda1             3.9G  1.8G  1.9G  49% / 
 

 
ถา file system ใดมีรายละเอียดการ mount อยูใน file /etc/fstab การ mount ใชเพียงคําสั่ง mount 
แลวตามดวย mount point เชน 
mount  /mnt/cdrom 
mount /mnt/floppy 
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File ที่เก็บคาเริ่มตนการทํางานของ Linux ที่สําคัญ 
 
file /etc/inittab 
ใชกําหนดสถานะของระบบเมื่อระบบ Boot ขึ้นมา แบงออกเปนระดับตั้งแต 0-6 
 
 0 สถานะการปดเครื่อง 
 1 Single User Mode เปนสถานะที่การเขาใชงานเครื่องผาน Console ไมมี 

 Password สําหรับการ Login 
 2 Multi User (ไมมีการใชงาน Network File System) 
 3 Multi User มี Network File System (NFS) 
 4 สถานะนี้ไมมีการใชงาน 
 5 XWindows ทํางานแบบ Graphic Mode 
 6 สถานะการ Reboot เครือ่ง 
 
ขอมูลสาํคัญใน file 
 
 id:3:initdefault: 
 
เปนการบอกวาสถานะการทาํงานหลังจาก Boot แลวใหทาํงานที่ runlevel 3 Full Multi User Mode  
Runlevel 0 และ 6 หามกําหนดเปน initdefault เพราะเครือ่งจะถูก Shutdown หรือ Reboot 
ตลอดเวลา ตามปกติแลว initdefault จะอยูที ่level 3 หรอื level 5 
 
การใชคําสั่ง linux single ขณะที่เครือ่งกําลัง boot (ที่ LILO Prompt) เปนการกาํหนดใหระบบ Boot 
เขาสู Single User Mode (level 1) เพื่อขามขั้นตอนการ Login ใชในกรณทีี่ลืม Password สําหรับ 
root 
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file /etc/fstab 
เปน file ที่เกบ็รายละเอียดการใชงาน File System ในระบบ มีโครงสรางดังนี้ 
 
<device> <mount point> <type> <mount option> <dump>   <fsck> 
 
 

/dev/sda1       /       ext2     exec,dev,suid,rw,usrquota 1 1 
none /dev/pts devpts mode=0620 0 0 
none /mnt/cdrom supermount dev=/dev/hdc,fs=auto,ro,--
,iocharset=iso8859-1,codepage=850,umask=0 0 0 
none /mnt/floppy supermount dev=/dev/fd0,fs=auto,--
,iocharset=iso8859-1,sync,codepage=850,umask=0 0 0 
none /proc proc defaults 0 0 
/dev/sda5 swap swap defaults 0 0 

 

 
file /etc/hosts 
เก็บชื่อเครือ่งและ IP Address ของเครื่อง รูปแบบของขอมูลใน File 
<IP Address> <hostname.domainname> <hostname> 
 
ตัวอยาง 
 
127.0.0.1  localhost.localdomain  localhost 
172.16.80.2 hplinux.info.com   hplinux 
 

 
ตัวอยาง 
 
search info.com 
nameserver 172.16.80.2 
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file /etc/resolv.conf 
กําหนดรายละเอียดการติดตอกับ DNS Server รูปแบบของขอมูลใน File 
 
search <Domain Name> 
nameserver <IP Address DNS Server> 
 
file /var/log/messages 
เก็บ System Logging (เหตุการณตางๆ ที่เกิดขึ้นในระบบ) เวลาเกิดการทาํงานผิดพลาดของ 
Service สามารถเปดดรูายละเอียดของการทาํงานไดจาก file นี้ ตัวอยางของ System Logging  
 
 
Dec  8 04:12:40 sim named[372]: Lame server on '85.237.144.207.in-
addr.arpa' (in '144.207.IN-ADDR.ARPA'?): [206.74.254.10].53 
'DNS2.INFOAVE.NET' 
Dec  8 04:12:44 sim named[372]: Lame server on '85.237.144.207.in-
addr.arpa' (in '144.207.IN-ADDR.ARPA'?): [206.74.254.2].53 
'DNS4.INFOAVE.NET' 
 

 
คําสั่ง dmesg บอกรายละเอียดของ Hardware ของระบบ 
 
 
# dmesg 
Linux version 2.2.16-22 (root@porky.devel.redhat.com) (gcc version 
egcs-2.91.66 19990314/Linux (egcs-1.1.2 release)) #1 Tue Aug 22 
16:49:06 EDT 2000 
Detected 267277 kHz processor. 
Console: colour VGA+ 80x25 
Calibrating delay loop... 532.48 BogoMIPS 
Memory: 192232k/196608k available (1048k kernel code, 412k reserved,  
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คําสั่งเกี่ยวกับ Network 
 
Startup และ Shutdown Interface 
ifconfig <interfacename> up 
ifconfig <interfacename> down 
 
กําหนด IP Address ใหกับ Interface 
ifconfig <interface name>  inet <ip address> netmask <subnetmask> up 
 
 
# ifconfig eth0 inet 192.168.1.1 netmask 255.255.255.0 up 
# ifconfig eth0 
eth0      Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          inet addr:192.168.1.1  Bcast:192.168.1.255  Mask:255.255.255.0 
          inet6 addr: fe80::202:44ff:fe0c:c11b/10 Scope:Link 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:3238 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:5500 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:100  
          RX bytes:295281 (288.3 Kb)  TX bytes:3401104 (3.2 Mb) 
          Interrupt:10 Base address:0xe000  
 

 
รายละเอียดของ IP Address ของแตละ Interface เก็บอยูใน File ifcfg-<Interfacename> เชน 
ifcfg-eth0 สาํหรับ Interface eth0 ซึง่อยูใน Directory /etc/sysconfig/network-scripts/ 
 



 33

คําสั่งสาํหรับแสดงสถานะการทํางานของ Network Interface Card และรายละเอียดของ TCP/IP 
 
 
# ifconfig 
eth0      Link encap:Ethernet  HWaddr 00:30:6E:0A:06:1B   
          inet addr:172.16.80.2  Bcast:172.16.255.255  Mask:255.255.0.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:7286620 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:51041 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:100  
          RX bytes:1072907612 (1023.2 Mb)  TX bytes:8360895 (7.9 Mb) 
          Interrupt:26 Base address:0x9000  
 
lo        Link encap:Local Loopback   
          inet addr:127.0.0.1  Mask:255.0.0.0 
          UP LOOPBACK RUNNING  MTU:16436  Metric:1 
          RX packets:91385 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:91385 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:6477070 (6.1 Mb)  TX bytes:6477070 (6.1 Mb) 

 
 
คําสั่งตรวจสอบสถานะการติดตอบน TCP/IP  
 
 
# ping 172.16.1.254 
PING 172.16.1.254 (172.16.1.254) from 172.16.80.2 : 56(84) bytes of 
data. 
64 bytes from 172.16.1.254: icmp_seq=1 ttl=128 time=0.603 ms 
64 bytes from 172.16.1.254: icmp_seq=2 ttl=128 time=8.17 ms 
64 bytes from 172.16.1.254: icmp_seq=3 ttl=128 time=0.544 ms 
64 bytes from 172.16.1.254: icmp_seq=4 ttl=128 time=0.560 ms 
 

(กด Ctrl+c เพื่อจบการทาํงาน) 
 
--- 172.16.1.254 ping statistics --- 
4 packets transmitted, 4 received, 0% loss, time 3011ms 
rtt min/avg/max/mdev = 0.544/2.470/8.176/3.294 ms 
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คําสั่งตรวจสอบการสงขอมูลผาน Router  
 
# traceroute www.chula.ac.th 
traceroute to www1.netserv.chula.ac.th (161.200.192.1), 30 hops max, 38 byte packets 
 1  161.200.80.227 (161.200.80.227)  0.883 ms  0.736 ms  0.720 ms 
 2  f1-0-2-8510-cen32.it.chula.ac.th (161.200.255.154)  2.374 ms  1.519 ms  1.807 ms 
 3  g1-0-0-8540-cen59.it.chula.ac.th (161.200.255.230)  0.996 ms  0.975 ms  0.900 ms 
 4  f4-0-7513-cen59.it.chula.ac.th (161.200.255.173)  1.912 ms  1.607 ms  1.865 ms 
 5  www1.netserv.chula.ac.th (161.200.192.1)  1.497 ms  1.407 ms  1.370 ms 
 

 
คําสั่งแสดง Routing Table ของ Server ใชคําสั่ง route หรือ netstat -rn 
 
# route 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags Metric Ref    Use Iface 
172.16.0.0      *               255.255.0.0     U     0      0        0 eth0 
127.0.0.0       *               255.0.0.0       U     0      0        0 lo 
 

 
คําสั่งเพิ่ม Default Route  
route add default gw <gateway ip address> 
 
 
# route add default gw 192.168.1.254 
# netstat -r 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags Metric Ref    Use Iface 
172.16.0.0      *               255.255.0.0     U     0      0        0 eth0 
127.0.0.0       *               255.0.0.0       U     0      0        0 lo 
default    172.16.1.254      0.0.0.0      UG     0     0        0 eth0 
 

 
File ที่กําหนดรายละเอียดของ Network ของเครือ่ง Server เก็บไวใน File /etc/sysconfig/network 
 
NETWORKING=yes 
HOSTNAME="garfield" 
DOMAINNAME="info.com" 
GATEWAY="172.16.1.254" 
GATEWAYDEV="eth0" 
FORWARD_IPV4="no" 
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คําสั่งแสดงการติดตอบน TCP/IP 
netstat แสดงเฉพาะการติดตอที่กาํลังใชงานอยู 
 
# netstat 
Active Internet connections (w/o servers) 
Proto Recv-Q Send-Q Local Address         Foreign Address         State   
tcp        0     52 garfield.info.com:ssh 170.16.1.1:1834    ESTABLISHED 
 

 
ถาตองการแสดงการติดตอทั้งหมดใหใส Option -a  
 
# netstat -a 
Active Internet connections (servers and established) 
Proto Recv-Q Send-Q Local Address           Foreign Address  State   
tcp        0      0 localhost.localdom:1024 *:*              LISTEN  
tcp        0      0 *:sunrpc                *:*              LISTEN  
tcp        0      0 *:10000                 *:*              LISTEN  
tcp        0      0 *:ssh                   *:*              LISTEN  
tcp        0      0 localhost.localdom:rndc *:*              LISTEN  
tcp        0     20 garfield.info.com:ssh   170.16.1.1:1834  ESTABLISHED 
udp        0      0 *:1025                  *:*                
udp        0      0 *:10000                 *:*                
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การจัดการ Kernel Module 
Kernel Module เปนสวนประกอบของ Kernel ที่สามารถ Load เพือ่ใชงานไดตามตองการ  
ตําแหนงที่เก็บ Kernel Module อยูใน Directory  /lib/modules/Kernel Version/kernel/ 
 
 
# ls -l  /lib/modules/2.4.19-16mdk/kernel/          
total 24 
drwxr-xr-x   26 root     root         4096 Dec 18 22:59 3rdparty/ 
drwxr-xr-x    3 root     root         4096 Dec 18 22:59 arch/ 
drwxr-xr-x   26 root     root         4096 Dec 18 23:00 drivers/ 
drwxr-xr-x   42 root     root         4096 Dec 18 23:00 fs/ 
drwxr-xr-x   26 root     root         4096 Dec 18 23:00 net/ 
drwxr-xr-x    9 root     root         4096 Dec 18 23:00 sound/ 
 
 

 
lsmod คําสัง่ที่ใชแสดง Kernel Module ที่กําลังใชงานอยู 
 
# lsmod 
Module                  Size  Used by    Not tainted 
ip_vs                  74328   0  (autoclean) 
af_packet              13000   0  (autoclean) 
ne                      6544   1  (autoclean) 
8390                    6192   0  (autoclean) [ne] 
8139too                14472   1  (autoclean) 
mii                     1152   0  (autoclean) [8139too] 
rtc                     6560   0  (autoclean) 
 

 
modprobe  เพิ่ม Module  
 
# modprobe 8021q 
# lsmod 
Module                  Size  Used by    Not tainted 
8021q                  13832   0  (unused) 
ip_vs                  74328   0  (autoclean) 
af_packet              13000   0  (autoclean) 
ne                      6544   1  (autoclean) 
8390                    6192   0  (autoclean) [ne] 
8139too                14472   1  (autoclean) 
mii                     1152   0  (autoclean) [8139too] 
rtc                     6560   0  (autoclean) 
 
 

 
 



 37

File ที่เก็บรายการของ Module ที่จะถกูเรียกใช /etc/modules.conf 
 
ตัวอยางการกําหนด Module สําหรับ Network Card 
 
alias eth0 8139too 
alias eth1 ne 
options ne io=0x320 irq=0x5 
 

 
การเปดปดเครื่อง Server 
คําสั่ง reboot ใชสําหรับ Restart เครื่อง Server 
 
# reboot 
 

 
คําสั่ง halt ใชสาํหรับปดเครื่อง Server 
 
# halt 
 

 
shutdown ใชสําหรับ shutdown หรอื restart เครือ่ง Server (แลวแต Option ที่ใช) 
 
shutdonw -h now เหมอืนกับ halt ใชสําหรบัสั่งปดเครื่อง  
 
# shutdown -h now 
 

 
shutdown -r now เหมือนกับ reboot สั่ง restart เครื่อง 
 
# shutdown -r now 
 

 
การ reboot เครื่องสามารถทาํไดโดยไมตอง login เปน root ที่ Console กดปุม Ctrl+Alt+Del 
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การเพิ่ม Group 
ใชคําสั่ง groupadd 
groupadd -g <groupid>  <groupname> 
 
 
#groupadd -g 2000 admin 
 

 
ทําไดโดยเขาไปเพิ่มขอมูลในตอทาย file /etc/group 
โดยรูปแบบของ group ที่เพิ่มมีรูปแบบดังนี้ 
<Groupname>::<Groupid>: 
 
ตัวอยางเชนเพิ่ม group ชื่อ admin มี group id 1000 ทําไดโดยทําสั่ง 
 
 
#pico /etc/group 
 

 
จากนั้นเพิ่มบรรทัดตอไปนี้ที่ทาย file 
admin::1000: 
 
การลบ Group 
groupdel <groupname> 
#groupdel admin 
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การเพิ่ม User 
 
ใชคําสั่ง useradd รูปแบบของคําสั่งมีดังนี้ 
useradd  <Login>  -u  <User ID>  -g  <Group>  -c  FullNamet  -d  <Home>   
 
การกาํหนด password มีรูปแบบคําสั่งดังนี้ 
passwd   <Login> 
 
ตัวอยางใหเพิ่ม user  garfield มี password เปน usr400  
Login = garfield 
คาอื่นๆทีเ่หลือ  กําหนดตามความเหมาะสมดังนี้  
User ID = 1001  
Group = users 
Full Name = Garfield 
Home Directory = /home/garfield 
 
กําหนดให Home Directory เปน /home/garfield    directory /home ซึ่งเปน directory ดานบน
ตองถูกสรางกอน ในกรณีที ่directory ดานบนของ Home Directory ยังไมไดถูกสรางตองทําการ
สรางดวยคาํสั่ง  
mkdir  -p  <Parent Directory> 
โดยที่ Parent Directory คือ  /home (directory ดานบนของ Home Directory) 
 
ใชคําสั่ง useradd เพื่อเพิม่ user โดยมี option ดังนี้ 
 
#ueradd  garfield -u 1001 -g users -c Garfield -d /home/garfield  
 

 
กําหนดรหสัผานเปน usr400 ดวยคําสั่ง 
 
#passwd  garfield 
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การลบ User 
 
ใชคําสั่ง userdel โดยรูปแบบคําสั่งดังนี้ 
userdel   -r   <username> 
 
โดย option  -r จะทาํการลบ Home Directory และ Mail Box ของ User  
ใชคําสั่ง userdel เพื่อลบ user garfield 
#userdel  -r  garfield 
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File และ Directory Permission 
 
คําสั่งที่ใชแสดงคา permission ของ file หรอื directory ใชคําสั่ง  
ls  -al    <ชื่อfileหรอืdirectory> 
 
ตัวอยาง แสดง permission ของ file  /etc/passwd ดวยคําสั่ง ls -al /ect/passwd 
ผลลัพธที่ได 
 
#ls  -al  /etc/passwd 
-rw-r--r--   1  root     root          876 Jan  4 10:20 /etc/passwd 
 

 
ตัวอยาง แสดง permission ของ directory  /home  ดวยคาํสั่ง ls -al /home 
ผลลัพธที่ได 
 
#ls  -al   /home 
dwxr-xr-x   6  root     root         1024 Nov 20  1998  ./ 
 

 
ในกรณีของ directory ใหเลือกเฉพาะรายากรที่ม ีcolumn สุดทาย เปน  ./ 
 
สวน column แรกของผลลัพธ (ของ file /etc/passwd)  -rw-r--r--มี 10 ตัวอักษร 
ตัวแรก - เปนตัวบอกวาเปน file (ถาเปน directory จะเปนตัว d) 
3 ตัวตอมา rw- เปนตัวบอก permission ของเจาของ file  
3 ตัวตอมา r-- เปนตัวบอก permission ของ Group 
3 ตัวตอมา r-- เปนตัวบอก permission ของคนอื่นๆ 
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ความหมายของตัวอักษรใน permission 
file  
r   สิทธิในการอานเนือ้หาภายใน file 
w   สิทธิในการเขียน/แกไขขอมูลภายใน file 
x   สิทธิในการเรียก file ขึ้นมาทาํงาน  
directory 
r   สิทธิในแสดงรายชื่อ file ภายใน directory 
w   สิทธิในการเพิ่ม/ลบ/เปลีย่น ชื่อ file ใน directory 
x   สิทธิในการเขาไปใน directory 
 
column ที่สองแสดงเจาของ file 
column ที่สาม Group ของ file 
คําสั่งที่ใชกาํหนด permission  
 
chmod  <mode>  <ชื่อfileหรอืdirectory> 
โดยคาของ mode แทนดวยตวัเลขสามตวั ตัวแรกแทนสทิธิของเจาของ  ตัวที่สองแทนสิทธขิอง 
Group ตัวทีส่ามแทนสิทธิของคนอื่นๆดังนี้ 
r = 4, w = 2, x = 1, -  = 0 
ถาตองการเปลี่ยนสิทธิของ file  /tmp/test.txt เปน  rxwrw-rw-  สวนของ mode จะเปนดังนี้ 
mode = r+w+x  r+w  r+w  = 4+2+1  4+2  4+2  = 7 6 6 
กําหนด permission ดวยคําสั่ง chmod ตามนี้ 
 
 
$ touch /tmp/test.txt 
$ ls -l /tmp/test.txt 
-rw-r--r--    1 mong     users           0 Jan 14 09:39 /tmp/test.txt 
$ chmod 766 /tmp/test.txt 
$ ls -l /tmp/test.txt 
-rwxrw-rw-    1 mong     users           0 Jan 14 09:39 /tmp/test.txt 
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Compile Software 
การติดตั้ง Linux ตองเลอืกกลุมของ Package Development และ Development Library ซึ่งมี 
Compiler และ Library รวมทั้งคําสั่งที่จําเปนสาํหรับการ Compile Software 
 
ตัวอยางการติดตั้ง Apache Web Server ดวยการ Compile 
ขั้นตอนการ Compile Software 
 
สราง Directory /root/src ใชสําหรบัเก็บ Source Code และ Compile  
 
Download Source Code ของ Software นั้นๆ จาก Web Site Download Source Code จาก 
http://httpd.apache.org โดยมี URL ของ Source Code เปน 
http://www.rge.com/pub/infosystems/apache/httpd/apache_1.3.27.tar.gz 
http://www.rge.com/pub/infosystems/apache/httpd/httpd-2.0.43.tar.gz 
 
ถามีคาํสั่ง wget สามารถเรียกใชไดดังนี้  
wget http://www.rge.com/pub/infosystems/apache/httpd/apache_1.3.27.tar.gz 
 
 
# pwd 
/root/src 
# ls 
apache_1.3.27.tar.gz 
 

 
ได File ชื่อ apache_1.3.27.tar.gz  
Source Code สวนใหญถูกรวมไวดวย tar แลว Compress ไวดวย gzip  
Uncompress ออกดวยคําสั่ง  
 
 
#gzip -cd apache_1.3.27.tar.gz | tar xvf - 
# ls 
apache_1.3.27/  apache_1.3.27.tar.gz 
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ได Directory apache_1.3.27 
 
 
# cd apache_1.3.27 
# ls 
ABOUT_APACHE  Announcement  cgi-bin/  conf/  config.layout  configure* 
htdocs/  icons/  INSTALL  LICENSE  logs/  Makefile.tmpl  README  
README.configure  README-WIN.TXT  src/  WARNING-WIN.TXT 
 

 
สําหรบัการตดิตั้งแบบธรรมดา (รายละเอียดอยูใน File INSTALL) 
ตรวจสอบสวนสภาพแวดลอมของระบบและเปนสิ่งจําเปนสาํหรับการ Compile ดวยคําสั่ง 
configure Apache จะติดตั้งไวที่ Directory /usr/local/apache ถาตองการเปลี่ยน Directory ที่
ติดตั้งใหเพิ่ม Option --prefix=<Directory Name>  
./configure --prefix=/usr/webserver  
ติดตั้ง Apache ไวที่ Directory /usr/webserver 
หลังจาก configure เรียบรอยแลวเรียกใชคําสั่ง make เพือ่ Compile Source Code แลวตามดวย 
make install เพื่อติดตั้ง Apache ไวตาม Directory ที่กําหนด 
 
 
# ./configure 
# make 
# make install 
# /usr/local/apache/bin/apachectl start 
 

 
เพิ่ม /usr/local/apache/bin/apachectl ลงใน file /etc/rc.d/rc3.d/S90apache เพือ่ให Apache 
Start ทุกครั้งที่ Start เครือ่ง Server และเพิ่มลงใน file /etc/rc.d/rc3.d/K90apache เพื่อให Apache 
Start ทุกครั้งที่ Shutdown เครือ่ง Server 
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rpm (RedHat Package Manager) 
 
เปนโปรแกรมจัดการ (ติดตั้ง ยกเลิกการติดตั้ง เพิ่มเติม สราง) Package  
Package คือชุดของโปรแกรมซึ่งประกอบไปดวย file ตางๆที่จาํเปนสาํหรับการทาํงานของโปรแกรม
นั้นๆ ซึ่งกอนที่จะมาเปน Package โปรแกรมสวนใหญที่มอียูบน Linux จะอยูในรูปของ Source 
Code ซึ่งกอนจะนํามาใชงานไดนั้นจาํเปนตอง Compile และ Link สวนทีจ่าํเปนตางๆเขาดวยกัน จน
ไดเปนโปรแกรมที่พรอมทํางานออกมา ซึ่งขั้นตอนตางๆนั้นคอนขางยุงยากและมักมีปญหาอยูบอยๆ 
ดังนั้นจึงไดมีการจัดนํา file ตางๆที่ไดจากการ Compile และ Linkเรียบรอยแลว รวมทัง้สวนตางๆที่
จําเปน นํามารวมไวเปน Package จากนัน้จึงนําแจกจายออกไป 
ผูที่ตองการติดตั้งโปรแกรมจึงไมจําเปนตองทําการ Compile Source Code อีกตอไป หนาที่ของผู
ติดตั้งที่ตองทําก็คอืนํา Package File ที่ไดมา copy ไวในตาํแหนงที่ถูกตองบนเครื่องเทานัน้ 
โปรแกรมที่ชวยจัดการเกี่ยวกับ Package ก็คือ โปรแกรม rpm 
Package File ของ RedHat จะเก็บอยูในแผน CDROM ที่ใชติดตั้ง โดยเก็บอยูใน directory  
/RedHat/RPMS ดังนั้นถาตองการติดตั้งโปแกรมเพิ่มเติมทาํไดโดยการ mount CDROM แลวติดตัง้
โดยใช file ใน directory ดังกลาว 
 
ชื่อของ Package File แบงออกเปน 4 สวนโดยมีรูปแบบดังนี้ 
Name-Version-Release.Architecture.rpm 
1 Name คือชื่อของ Package จะตั้งชื่อตามโปรแกรมทีอ่ยูใน Package 
2 Version คือเลข version ของโปแกรม ที่อยูใน Package 
3 Release  คือเลข release ของ Package เปนตัวบอกวา Package สรางเปนครั้งที่เทาไร 
4 Architecture คือ สถาปตยกรรมของ CPU  เชน i386 หมายถึง CPU ตระกูล Intel และที่  
Compatible กับ Intel เชน AMD , Cyrix  
ถาเปน noarch แสดงดวาไมขึ้นอยูกบัสถาปตยกรรมคือใชไดทุกๆประเภทของ CPU 
 
ตัวอยางชื่อ Package File ของ Apache Web Server 
apache-1.3.6-7.i386.rpm 

 46

สวนที่สําคญักอนการติดตั้งโปรแกรมจาก Package คือ  
1 Architecture จะตองเลือกใหตรงกับเครือ่งที่ใช  
2 ตองเลือกใหตรงกับ version ของ RedHat ที่ใช เชนติดตั้ง RedHat version 6.0 ก็ควรหา 
Package ที่สรางมาสาํหรับ version 6.0 ถาใชไมตรงกัน อาจทําใหไมใชงานไดในบาง Package  
 
การใชงานคําสั่ง rpm เบื้องตน 
คําสั่งสาํหรับแสดงรายละเอียดของ Package ที่ถูกติดตั้งไวแลวในเครือ่ง มีรูปแบบคําสัง่ดังนี้ 
rpm  -qi  <PackageName> 
 
ตัวอยางเชน ถาตองการรูวาในเครื่องติดตั้ง Package ของ Apache Web Server ไวแลวหรอืยัง ทํา
ไดโดยใชคําสั่งดังนี้ (ชื่อ Package ของ Apache Web Server คือ apache) 
 
 
#rpm  -qi  apache 
 

 
ถามีการติดตั้งแลวจะแสดงรายการดงันี้ 
 
Name        : apache                       Relocations: (not relocateable) 
Version     : 1.3.12                            Vendor: Red Hat, Inc. 
Release     : 25                            Build Date: Thu 24 Aug 2000 
02:45:27 AM ICT 
Install date: Sun 21 Oct 2001 04:50:53 AM ICT      Build Host: 
porky.devel.redhat.com 
Group       : System Environment/Daemons    Source RPM: apache-1.3.12-
25.src.rpm 
Size        : 1179253                          License: Freely distributable 
. 
 

 
โดยในรายการจะบอกถึงวันเวลาที่ติดตั้ง รวมทั้งรายละเอียดตางๆ 
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ถายังไมไดติดตั้งจะไดผลลัพธดังนี้ 
 
package apache is not installed 
 

 
คําสั่งแสดงชื่อ file และ directory ตางๆ ใน Package ที่ถูกติดตั้งไวแลวในเครื่องมีรูปแบบคําสั่งดังนี้ 
 
rpm -ql  <PackageName> 
 
ตัวอยางเชน ถาตองการรูวามี file ใดบางใน Package ของ Apache Web Server ที่ถูกติดตั้งไวใน
เครื่อง ทําไดโดยใชคําสั่งดังนี้   
 
 
#rpm -ql  apache 
 

 
ถามี Apache Web Server ติดตั้งอยูจะมีรายชื่อของ file และ directory แสดงดังนี้ 
 
/etc/httpd/conf 
/etc/httpd/conf/access.conf 
/etc/httpd/conf/httpd.conf 
        …..more….. 
 

 
คําสั่งดูรายละเอียดของ Package File มีรูปแบบคําสั่งดังนี้ 
rpm –qpi  <PackageFile> 
 
คําสั่งดูชือ่ file และ directory ตางๆ ที่อยูใน  Package File มีรปูแบบคําสั่งดังนี้ 
rpm –qpl  <PackageFile> 
คําสั่งติดตั้ง Package มีรูปแบบคําสั่งดังนี้ 
rpm –i  <PackageFile> 
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กําหนดให CDROM mount อยูที่ /mnt 
Package File ทั้งหมดเก็บอยูใน directory  /mnt/RedHat/RPMS 
เขาไปใน directory /mnt/RedHat/RPMS ดวยคําสั่ง 
 
 
#cd /mnt/RedHat/RPMS 
 

 
ตัวอยางเชนถาตองการติดตั้ง Proxy Server โดยมีชื่อ Package วา squid 
โดยทั่วไปชือ่ file ของ Package จะขึ้นตนดวยชือ่ของ Package  
ดังนั้นจึงสามารถอางอิงถึงชื่อ file ของ Package Proxy Server ไดดังนี้ 
 squid* 
 
ดูรายละเอียดของ Package File โดยใชคําสั่ง 
 
#rpm  -qpi  squid* 
 

 
ดูชื่อ file และ directory ตางๆใน Package File โดยใชคําสั่ง 
 
#rpm   -qpl  squid* 
 

 
ติดตั้ง Package โดยใชคําสั่ง 
 
#rpm –i  squid* 
 

คําสั่งยกเลิกการติดตั้ง Package มีรปูแบบคาํสั่งดังนี้ 
rpm –e  <PackageName> 
 
ตัวอยางเชน ถาตองการยกเลิกการติดตั้ง Proxy Server โดยมีชื่อ Package วา squid ทาํไดโดยใช
คําสั่งตอไปนี้ (กอนยกเลิกการติดตั้งควรสั่งให Proxy Server จบการทํางานกอน) 
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#rpm –e squid 
 

 
การติดตั้ง package ผาน ftp Server  
rpm -i ftp://<user>:<password>@hostname:<port>/path/to/package.rpm 
 
ตัวอยาง 
 
#rpm –i ftp://ftp.rpmfind.net/linux/Mandrake-devel/cooker/RPMS/squid-2.5.STABLE1-
3mdk.rpm 
 

 
การ rebuild package 
Download Source  squid-2.5.STABLE1-3mdk.src.rpm จาก http://www.rpmfind.net/ 
 
#rpm --rebuild squid-2.5.STABLE1-3mdk.rpm 
 

 
เมื่อ rebuild เรียบรอยแลวจะได Package (rpm) เก็บไวใน Directory /usr/src/RPM/RPMS/ 
(สังเกตจากผลลัพธที่ได) จากนั้นใชคําสั่ง rpm -i เพื่อทําการตดิตั้ง 
 
รายละเอียดเพิ่มเติม อานไดจากคําสัง่ man rpm 
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การจัดการ Service 
คําสั่ง service ใชสาํหรบัแสดงสถานะการทํางานของ service ตางๆในระบบ และใชควบคุมการ
ทํางานของ service เชนสั่งให service เริ่มตนทํางาน (start) สิ้นสุดการทาํงาน (stop) เริ่มทํางาน
ใหม (restart) ซึ่งกรณีของ restart จะใชเมื่อมีการเปลี่ยนคาเริ่มตนการทาํงานของ service นั้น ปกติ
แลวการเปลีย่นคาเริ่มตนการทาํงานจะไมมีผลตอ service จนกวาจะสั่ง restart service  
รูปแบบของคําสั่ง  
service < option > | --status-all | [ service_name [ command | --full-restart ] ] 
การแสดงสถานะการทํางานของ service ทําไดโดยใช option  --status-all 
 
# service --status-all 
anacron is stopped 
apmd is stopped 
atd (pid 359) is running... 
crond (pid 558) is running... 
dhcpd is stopped 
gpm is stopped 
httpd (pid 2151 2150 2149 2148 2147 2146 2145 2144 543) is running... 
 
 

รูปแบบคําสัง่การควบคุม service 
service service_name start|stop|restart 
ตัวอยางเชนตองการ stop service httpd ใชคําสัง่ดังนี้ 
 
# service httpd stop 
Shutting down http:                                [  OK  ] 
 
 

ถาตองการ start service httpd ใชคําสั่งดังนี้ 
 
# service httpd start 
Starting httpd:                                    [  OK  ] 
 

 
ถาตองการ restart service httpd ใชคําสั่งดังนี้ 
 
# service httpd restart 
Shutting down http:                                [  OK  ] 
Starting httpd:                                    [  OK  ] 
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สถานะของ Service เมื่อเครื่อง Boot 
การกาํหนดสถานะการทํางานของ Service เมื่อเครือ่ง Boot ดวยคาํสั่ง cfgconfig มีรูปแบบของ
คําสั่งดังนี้ 
 
# chkconfig 
chkconfig version 1.3.4 - Copyright (C) 1997-2000 Red Hat, Inc. 
This may be freely redistributed under the terms of the GNU Public 
License. 
 
usage:   chkconfig --list [name] 
         chkconfig --add <name> 
         chkconfig --del <name> 
 

 
แสดงสถานะการทํางานของ Service ตางๆ ดวยคําสั่ง chkconfig --list 
# chkconfig --list 
netfs           0:off   1:off   2:off   3:on    4:on    5:on    6:off 
network         0:off   1:off   2:on    3:on    4:on    5:on    6:off 
partmon         0:off   1:off   2:off   3:on    4:on    5:on    6:off 
random          0:off   1:off   2:on    3:on    4:on    5:on    6:off 
ipsec           0:off   1:off   2:off   3:off   4:off   5:off   6:off 
webmin          0:off   1:off   2:on    3:on    4:on    5:on    6:off 
xinetd based services: 
        chargen-udp:    off 
        chargen:        off 
        daytime-udp:    off 
        daytime:        off 
        echo-udp:       off 
        echo:   off 
        fam:    on 
        rsync:  off 
        cvs:    off 
        proftpd-xinetd: off 
 

 
ตรวจสอบสถานะของ proftpd-xinetd แลวกาํหนดใหทํางานทุกครั้งที่เครือ่ง Boot ดวยคําสั่ง 
chkconfig --add proftpd-xinetd 
 
#chkconfig --list proftpd-xinetd 
proftpd-xinetd  off 
 
#chkconfig --add proftpd-xinetd 
 
#chkconfig --list proftpd-xinetd 
proftpd-xinetd  on 
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ตรวจสอบสถานะของ webmin ถาตองการกําหนดให webmin ไมทํางานเมื่อเครื่อง Boot ใชคําสั่ง 
chkconfig --del webmin 
 
#chkconfig --list webmin 
webmin          0:off   1:off   2:on    3:on    4:on    5:on    6:off 
 
#chkconfig --del webmin 
 
#chkconfig --list webmin 
webmin          0:off   1:off   2:off   3:off   4:off   5:off   6:off 
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xinetd (extended Internet services daemon) 
 
การทํางานของ Service ใน linux มีการทาํงานแบงเปน 2 ประเภท 
1 ทํางานแบบ daemon จะเริ่มตนทาํงานตอนเปดเครือ่งและทํางานอยูตลอดเวลา 
2 ทํางานภายใตการควบคุมของ xinetd จะลงทะเบียนไวกบั xinetd เวลาทีม่ีผูใชงานตองการติดตอ 
xinetd จะเปนคนเรียก Service ที่ลงทะเบียนไวขัน้มาทํางาน (ตามที่ผูใชงานรองขอ) เมื่อใหบริการ
เรียบรอยแลว Service ก็จะจบการทํางานลง 
  
การทํางานแบบ daemon จะใชสาํหรับ Service ที่มีการใชงานบอยๆเพื่อประสิทธิภาพการใหบริการ 
สวนการทํางานภายใต xinetd จะใชกบั Service ที่ทาํงานไมบอย เพือ่ประหยัดทรัพยากรของระบบ 
xinetd เปน Service (daemon) ที่ทําหนาที่เรียก Service อื่นๆที่ลงทะเบียนไวกับ xinetd ขึ้นมา
ทํางาน  
file ที่เก็บรายละเอียดของ Service ที่ลงทะเบียนไวกับ xinetd คือ /etc/xinetd.conf และ file ทั้งหมด
ที่อยูใน directory  /etc/xinetd.d 
ทุกครั้งที่มีการเปลี่ยนแปลงคาของ file ใน directory /etc/xinetd.d จะตองสั่ง restart Service 
xinetd ทุกครั้งเพื่อให xinetd รูถึงการเปลี่ยนแปลงและทาํงานตรงกับคาทีท่ําการแกไข 
รูปแบบคําสัง่ 
 
 
#service  xinetd  restart 
 

 
เมื่อมีการติดตั้ง Service จาก Package โดยใชคําสั่ง rpm ถา Service นั้นมีการทาํงานแบบ xinetd 
จะมีการเพิ่ม file ลงใน directory /etc/xinetd.d ใหอัตโนมัติ 
ถาตองการให Service ที่ติดตั้งทํางานไดภายใต xinetd ตองเขาไปตรวจสอบสถานะการทาํงาน
ภายใต xinetd โดยใชคําสั่ง setup แลวเลอืก System services แลวเลือกรายการของ Service ที่ได
ติดตั้งลงไปใหมีเครือ่งหมาย * นําหนา แลวสั่งให xinetd restart  
หมายเหตุ ถาเปน Linux Version เกา หรือ UNIX จะใช inetd และ file ที่เกบ็ Service ที่ลงทะเบียน
ไวคือ /etc/inetd.conf 
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file /etc/xinetd.conf 
 
 
#cd /etc/xinetd.d 
#cat imap 
 
# default: off 
 
service imap 
{ 
        socket_type             = stream 
        wait                    = no 
        user                    = root 
        server                  = /usr/sbin/imapd 
        log_on_success          += DURATION USERID 
        log_on_failure          += USERID 
        disable                 = yes 
} 
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Web Proxy (Squid) 
http://www.squid-cache.org/ 
 
รูปแบบการทํางาน 
 

Web Proxy

Eth0

156.1.x.x/16

172.16.1.1/16

Uplink to Gateway
156.1.1.1/16

Proxy Server
(Squid)

Eth1

Inside

Outside

Cache

 
คาเริ่มตนการทาํงานเก็บอยูใน file /etc/squid/squid.conf 
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การกําหนดคาเริ่มตนการทํางานของ squid  
กําหนดรายละเอียดการใหบริการใน file  /etc/squid/squid.conf  
 
 
#pico  /etc/squid/squid.conf 
 

 
คาตางๆที่กําหนดใน file /etc/squid/squid.conf มีรายละเอียดดังนี้ 
http_port  3128 
กําหนดหมายเลข port ทีใ่หบริการสาํหรับ Web Browser เปน 3128 
 
cache_mem  8 MB  
กําหนดขนาดของ memory ที่ใชเก็บ cache เปน 8 MB 
 
cache_dir  ufs  /var/spool/squid  100  16  256   
กําหนด ระบบ file ที่เก็บ cache,ตําแหนงของ directory หลักที่เก็บ cache ,ขนาดเนือ้ที่ disk ที่เก็บ
cache (หนวยเปน MB),จํานวน directory ยอยลาํดับที่ 1,จํานวน directory ยอยลําดับที่ 2 
ตามลาํดับ 
 
cachemgr_passwd  secret   all 
กําหนดรหสัผานสาํหรับเขาจัดการ Proxy Server ผาน Web 
http://servername/cgi-bin/cachemgr.cgi 
copy file cachemgr.cgi ไปไวภายใต Directory การทํางานของ Web Server ดวยคาํสั่ง 
cp  /usr/lib/squid/cachemgr.cgi   /var/www/cgi-bin/cachemgr.cgi   
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การควบคุมการเขาใชบริการ (Access Control) 
การกาํหนดชื่อแทนกลุมเครือ่ง 
รูปแบบ 
 
 

 acl <acl name>   src  <IP/Netmask> 
 acl <acl name>  dst  <IP/Netmask> 
 acl <acl name>  srcdomain <DomainName> 
 acl <acl name>  dstdomain <DomainName> 
 

 
src     กลุมเครือ่งที่ติดตอเขาหา Proxy Server 
dst     กลุมเครือ่งที่ Proxy Server ติดตอไปหา 
srcdoamin    ชื่อ Domain ที่ติดตอเขาหา Proxy Server 
dstdomain   ชื่อ Domain ที่ Proxy Server ติดตอไปหา 
<acl name>    เปนชือ่แทนกลุมของเครือ่ง 
<IP/Netmask>  เปน IP Address และ Netmask ของเครือ่งในกลุม 
<DomianName>  เปนชือ่ Domain ของเครื่องในกลุม 
 
การกาํหนดสิทธิ์การใชงาน 
รูปแบบ 
http_access allow <acl name> 
http_access deny <acl name> 
 

 
ตัวอยาง 
 
acl all  src  0.0.0.0/0.0.0.0   
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เปนการกําหนดชื่อกลุมของผูที่เขามาใชบริการโดยใหชื่อวา all แทน เครือ่งที่มาจาก IP Address 
ใดๆก็ได 
 http_acccess  allow all 
 

 
เปนการกําหนดสิทธิในการเขาใชงานตัว Proxy Server โดยใหเครือ่งที่อยูในกลุม all สามารถเขาใช
งานได 
 
ทดลองเปลี่ยน สวน Access Control ใน file /etc/squid/squid.conf  
 
 

 acl intranet src 172.16.0.0/255.255.0.0 
 acl thai  dstdomain .th 
 acl com  dstdomain .com 
 
 http_access allow intranet 
 http_access deny com 
 http_access allow thai 
 http_access deny all 
 

 
สราง directory ยอยสําหรับเก็บขอมูล cache ดวยคําสั่ง (ทําครั้งเดียวหลังจากติดตั้งโปรแกรม)  
 
 
#squid  -z 
 

 
เริ่มตนใหบริการดวยคาํสัง่ 
 
#service squid start 
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เมื่อมีการแกไขคาใน file /etc/squid/squid.conf ตองสั่งให squid restart ทุกครั้ง ดวยคําสั่ง 
 
#service squid restart 
 

 
ทดสอบการทํางานเบือ้งตนดวยการ telnet แลวตามดวยหมายเลข port ของ Squid (คา Default  
port ของ squid คือ 3128) จะไดผลลพัธ 
 
 
# telnet localhost 3128 
Trying 127.0.0.1... 
Connected to localhost. 
Escape character is '^]'. 
 

 
แสดงวามี Service ทํางานที่ port 3128 
 
กําหนดใหเริม่ตนใหบริการทุกครั้งที่เครื่อง boot ดวยคาํสั่ง 
 
#chkconfig --add squid 
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Transparent Proxy 
 

Transparent Proxy

cache

172.16.1.1/16 64.1.1.1
www.yahoo.com

E0 E1

172.16.1.250
proxy server

dst  www.yahoo.com : 80
172.16.1.254 1.1.1.1

port 3128

 
 
การใชงาน Web Proxy ที่ Web Browser ของเครื่อง Client ตองกําหนดชื่อเครื่อง (IP Address) 
และหมายเลข Port ของ Proxy Server เพื่อติดตอกับ proxy server ใหเปนตัวแทนไปนําขอมูลจาก 
Web Server  
คาเริ่มตนของ TCP/IP ทีจ่ําเปนสําหรบัเครื่อง Client คือ IP Address Subnet Mask โดยไม
จําเปนตองมี Gateway ถาเครือ่งที่เปน Proxy Server และเครือ่ง Client อยูใน Network เดียวกนั 
(เพราะสามารถติดตอกันไดโดยตรง) และไมจาํเปนตองกําหนดคา DNS Server ใหกับเครื่อง Client 
เพราะการ Resolve คาของ Hostname เปนหนาที่ของเครือ่ง Proxy Server 
แตถาจาํนวนเครือ่ง Client มีจํานวนมาก การกําหนดคาของใหกับ Browser เพื่อติดตอมายัง proxy 
server จะทาํใหไมสามารถทาํไดงายนัก และถาเครื่อง Client ใดไมไดกําหนดคา proxy server จะ
ไมสามารถเขาใชงานเวบ็ได หรือเขาใชงานไดโดยไมผาน proxy server ถาเครือ่ง Client นั้นตอ
โดยตรงกับ internet 
การใชงาน Transparent Proxy ใชหลกัการของการ Redirect TCP Port โดยถาขอมูลที่สงจาก
เครื่อง Client เพื่อติดตอไปยัง Web Server Destination Port จะเปน Port ของ www (80) ที่ 
Gateway จะทาํการ Redirect Packet นั้นไปยัง port ของ Proxy Server (3128) จากนั้น Proxy 
Server จะตดิตอกับ Web Server และนาํขอมูลมาให Client  
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การใช Linux และ Squid ทํางานเปน Transparent Proxy 
กําหนดคาเริม่ตนใน file /etc/squid/squid.conf ในสวนของ  HTTPD-ACCELERATOR OPTIONS 
Option เดิมจะถูก comment ไวดวย # 
 
 

#httpd_accel_host hostname 
#httpd_accel_port port 
#httpd_accel_with_proxy off 
#httpd_accel_uses_host_header off 
 

 
ใหเปลี่ยนเปน 
 

httpd_accel_host virtual 
httpd_accel_port 80 
httpd_accel_with_proxy on 
httpd_accel_uses_host_header on 
 

 
ที่ iptables กําหนดให redirect packet ที่สงจาก เครือ่ง client ไปยัง port ปลายทางหมายเลข 80 
(port ของ www) ไปยัง port 3128 (port ของ squid) โดยกําหนดที่ nat table 
 
 

#iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT --to-port 3128  
 

 
ถาใช ipchains (สาํหรับ Kernel 2.2) กําหนดที่ input chain ดวยคําสั่ง 
 

ipchains -A input -p  tcp –s 0.0.0.0/0 -d 0.0.0.0 80 -j REDIRECT 3128  
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Router และ Firewall โดยใช Linux 
 
จุดประสงคการเรียนรู 
สามารถติดตั้งและกําหนดคาเริ่มตนของ Network Card หลาย Card บนเครื่อง Linux Server  
สามารถกําหนด Access Control ในระดับ Service ของ TCP Wrapper ได 
สามารถอธิบายหลักการทาํงาน สวนประกอบของ iptables ในสวนของ Chain และสามารถเขียน 
Rule และกําหนด Action เพือ่ทาํงานกับ Packet ได 
สามารถใชงาน  table Filter และ table NAT ใน iptables ได 
สามารถใชงาน iptables ทาํงานรวมกันกับ Transparence Proxy ได 
สามารถติดตั้งและใชงาน Shorewall เพื่อทาํงานเปน Firewall แบบ Single Interface, Two 
Interface 
สามารถใชงาน Shorewall แบบ SNAT, Redirect, DNAT, Masquerade ได 
สามารถใชงาน Shorewall แบบ IPSec Tunnel ทํางานรวมกบั IPSec (Freeswan) ได 
 
Website อางอิง 
http://www.iptables.org/ 
http://www.shorewall.net/ 
 
ติดตั้ง Package shorewall 
shorewall-1.3.7c-1mdk.noarch.rpm 
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การ Config  Linux Server ใหทําหนาที่เปน Router 
Network Configuration 
การใชงาน Network Card และการกําหนดคาเริม่ตน TCP/IP 
 
File /etc/modules.conf เก็บรายละเอียดของการเรียกใชงาน modules ตางๆ ของระบบ 
คําสั่งสาํหรับการกาํหนดคา module, irq, io address ของ Network Card 
 
 alias <device name> <module name> 
 

 
device name  คือชือ่เรียกของ Network Card ที่ใชตอนกําหนดคา IP Address (จากคําสัง่ 

netconf) 
module nameเปนชือ่ module ของ Network Card  

Module ของ Network Card เก็บไวใน Directory /lib/modules/2.4.19-
16mdk/kernel/drivers/net/ (2.4.19-16mdk เปน Version ของ Kernel ซึ่งอาจ
ตางกันไปตาม Distribution) 
 

NE2000 Compatible เปนมาตรฐานของ Network Card สวนใหญสนบัสนุน ดังนั้นถาหา module 
ที่ตรงกับ Card ไมไดใหเลือกใชเปน ne 
 
ในกรณทีี่เปน Network Card แบบ ISA การใช module แบบ ne ตองกําหนด irq และ io address 
ของ Card มีรูปแบบเปนตัวเลขฐาน 16 (เขียนโดยเริ่มตนดวย 0x) 
 
ในกรณทีี่มี Network Card ที่ใช Module ne เหมือนกันหลาย Card การกําหนด irq และ io 
address ใหขั้นแตและชดุดวย comma (,) 
 
 options <module name> <option> 
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ตัวอยาง Network Card แบบ ISA 2 Card เลือก Module แบบ ne โดย Card แรก มี io address 
เปน 0x280 irq เปน 0x9 และ Card ที่สองมี io address เปน 0x320 และ irq เปน 0x5 สามารถ
เขียน file /etc/modules.conf ไดดังนี้ 
 

alias eth0 ne  
alias eth1 ne  

 options ne io=0x280,0x320 irq=0x9,0x5  
 

 
(รายละเอียดของ module อื่นๆ ที่ไมเกี่ยวของกับ Network Card ใหเก็บไวเหมือนเดิม) 
 
หลังจากกาํหนดรายละเอียดใน file /etc/modules.conf เรียบรอยแลวจึงเรียกใชงาน module 
โดยมีคําสั่งที่เกี่ยวของกับ module  
 
modprobe <module name> เรียกใชงาน module 
rmmod <module name> ยกเลิก module ที่ใชงานอยู 
lsmod     แสดง module ที่เรียบใชอยู 
 
ตัวอยางคําสัง่จัดการ Kernel Module 
 
#rmmod  ne 
 
#modprobe  ne 
 
#lsmod 
 

 
ในกรณทีี่ Network Card ถูกใชงานอยูแลวตองการยกเลิกการใชงาน module จะทําไมไดในทันท ี
ตองยกเลิกการใชงาน Network Card นั้นกอน โดยใชคําสั่ง service network stop 
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กําหนดคา IP Address และคาทีเ่กี่ยวของใหกับ Network Card 
เรียกใชคาํสั่ง netconf แลวเลือก Host name and IP network devices 
กําหนด IP Address และคาอื่นๆ ตามรายละเอียดของ TCP/IP 
สําหรบั Network Card 1 
 
 
 Net device  eth0 
 Kernel module ne 
 I/O port (opt)  0x280,0x320 
 Irq (opt)  0x9,0x5 
 

 
สําหรบั Network Card 2 

 
 
 Net device  eth1 
 Kernel module ne 
 I/O port (opt)   
 Irq (opt)   
 

 
ออกจาก netconf แลวสั่ง restart network ดวยคาํสั่ง  
 
 
#service network restart 
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ตรวจสอบคา IP ดวยคาํสั่ง ifconfig 
 
 
#ifconfig 
eth0      Link encap:Ethernet  HWaddr 00:80:C8:7D:73:5B   
          inet addr:170.16.1.252  Bcast:170.16.1.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:406980 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:32394 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:5 txqueuelen:100  
          RX bytes:37575478 (35.8 Mb)  TX bytes:4743935 (4.5 Mb) 
          Interrupt:9 Base address:0x280  
 
eth1      Link encap:Ethernet  HWaddr 00:00:E8:1B:78:D5   
          inet addr:195.168.3.254  Bcast:195.168.3.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:406073 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:31777 errors:3 dropped:0 overruns:0 carrier:3 
          collisions:76 txqueuelen:100  
          RX bytes:35912653 (34.2 Mb)  TX bytes:3104290 (2.9 Mb) 
          Interrupt:5 Base address:0x320  
 

 
IP Forwarding 
เครื่องที่ทําหนาที่เปน Router ตองสามารถ Forward IP ได  
ตรวจสอบ function การทํางานของ ip forward จากคาํสั่ง sysctl ตองไดผลลัพธเปน 1  
 
 
# sysctl net.ipv4.ip_forward 
net.ipv4.ip_forward = 1 
 

 
ถามีคาเปน 0 ใหใชคําสั่ง sysctl -w net.ipv4.ip_forward=1 และเขาไปแกไขคาใน file 
/etc/sysctl.conf 
 
 
# sysctl -w net.ipv4.ip_forward=1 
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# pico /etc/sysctl.conf 
 

 
ภายใน file ประกอบดวย option ตางๆดังนี้ 
 
 
# Disables packet forwarding 
net.ipv4.ip_forward = 0 
# Enables source route verification 
net.ipv4.conf.all.rp_filter = 1 
# Disables automatic defragmentation (needed for masquerading, LVS) 
net.ipv4.ip_always_defrag = 0 
# Disables the magic-sysrq key 
kernel.sysrq = 0 
 

 
กําหนด option net.ipv4.ip_forward ใหมีคาเปน 1 
net.ipv4.ip_forward = 1 
การเปลี่ยนแปลงจะมีผลเมื่อ boot เครือ่งครั้งตอไป 
 
กําหนด Default Route เปน Gateway ที่ตออยูกับ Internet  
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Service บน Router และ Firewall  
 
เครื่องที่ทําหนาที่เปน Firewall ควรม ีService เฉพาะที่จาํเปนเทานั้น Service ใดไมจําเปนใหปดไป 
(เรียกใชคาํสั่ง linuxconf แลวเลือก Control panel -> Control service activity) สวน Service ที่ใช
งานอยู ควรควบคุมใหเฉพาะ Client (IP Address) ที่เกี่ยวของเทานั้นที่สามารถเขามาใชงานได 
 
TCP Wrapper  
เปนการควบคุม Service ที่ทาํงานอยูภายใตการควบคุมของ xinetd (inetd ใน UNIX หรือ Linux 
version กอนๆ) ใหสามารถเรียกใชงานได (หรอืหามใชงาน) จาก Client ที่ระบุไวเทานั้น เปนการทาํ 
Access Control ในระดับของ Service 
 
File ที่เกี่ยวของกับการทาํงาน /etc/hosts.allow และ /etc/hosts.deny 
รูปแบบของ Access Control 
 
 <Service Name>:<Client> 
 

 
Service  เปนชือ่ของ Service ที่อยุภายใตการควบคุมของ xinetd (รายละเอียดอยูใน 

directory  /etc/xinetd.d) เชน telnet, finger, talk 
Client  IP Address ของเครื่อง Cleint 
ALL ใชแทน Service, Client ทั้งหมด 
 
/etc/hosts.allow 
เก็บรายละเอียดของ Client ที่สามารถใชงานได 
 ALL:192.168.1.1 
 telnet:192.168.1.0/255.255.255.0 
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อนญุาตให Client ที่มี IP Address 192.168.1.1 สามารถเรียกใชงาน Service (ภายใตการควบคมุ
ของ xinetd) ไดทุก Service 
เครื่องจาก Subnet 192.168.1.0/255.255.255.0 สามารถใชงาน Service telnet ได 
 
/etc/hosts.deny 
เก็บรายละเอียดของ Client ที่หามเขาใชงาน 
 
 ALL: 0.0.0.0/0.0.0.0 
 

 
Client ที่ไมตรงกับเงื่อนไขใน file /etc/hosts.allow ถูกหามเขาใชงาน Service ทุก Service 
 
(ดูรายละเอียดจากคําสั่ง man hosts.allow และ man hosts.deny) 
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iptables  
 
iptables ประกอบดวย 3 table คือ filter,nat,mangle โดยใน table filter ประกอบดวย 3 Chain คือ  
INPUT  Packet ที่มีปลายทางมาทีเ่ครือ่ง Server 
FORWARD  Packet ที่สงผานมาที่เครือ่ง Server เพื่อสงตอไปยังปลายทางที่อื่น 
OUTPUT  Packet ที่ถกูสงออกจากเครือ่ง Server เอง 
 
ที่ Command Line เรียกใชคําสั่ง iptables -L ไดผลลัพธดังนี้ 
 
 
# iptables -L 
Chain INPUT (policy ACCEPT) 
target     prot opt source               destination          
 
Chain FORWARD (policy ACCEPT) 
target     prot opt source               destination          
 
Chain OUTPUT (policy ACCEPT) 
 target     prot opt source          destination      
 

 
ในแตละ Chain ประกอบไปดวย rule (เงื่อนไขการทํางาน) 
การจัดการ rule มี Option ดังนี้ 
-A  Append rule 
-I  Insert rule 
-R Replace rule 
-D  Delete rule 
 
ในแตละ Chain มี policy (ถูกใชในกรณทีี่ Packet ที่ตรวจสอบไมตรงตามเงื่อนไขทีเ่ขียนไว Packet 
นั้นจะถูกจัดการตามคาที่กําหนดไวใน policy คาของ policy คือ ACCEPT หรอื DROP) 
 
Option สําหรับกําหนดเงื่อนไขการทาํงานของแตละ rule 
-j กําหนด target 
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ACCEPT   Packet ที่ถกู Accept ไมตองผาน rule ที่เหลือใน Chain  
DROP   Packet จะถูก Drop ทิ้ง 
REJECT  เหมือนกันกบั DROP แตจะมีการสง error  กลับไปบอกผูสง 

 
Option สําหรับกําหนดเงื่อนไขอางอิงถึง packet 
 

-i   input interface 
-o   output interface 
-p   protocol 
-s   source ip address 
-d   destination ip address 
 
--sport    source port 
--dport   destination port 

 --mac-source  source mac address 
 

 
รูปแบบคําสัง่การเพิ่ม rule  
 
 iptables -A  <ชื่อ Chain>  <เงือนไขของ Packet>  -j  <target> 
 

 
ตัวอยางคําสัง่ 
 
 iptables -A FORWARD -p tcp --dport 80 -j ACCEPT 
 

 
Packet จาก FORWARD Chain ที่ติดตอออกไปยัง Web Server (port 80) ถูก forward ออกไปได  
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 iptables -A INPUT -p icmp -j DROP 
 

 
Packet icmp (ping) จาก INPUT Chain จะถูก drop  
 

iptables -A INPUT -s 192.168.0.0 -p tcp --dport ssh -j ACCEPT 
iptables -A INPUT -s ! 192.168.0.0 -p tcp --dport ssh -j DROP 
iptables -A OUTPUT -p tcp --dport telnet -j DROP 

 

 
Packet จาก INPUT Chain ที่มาจาก ip address 192.168.0.0 มี Protocol เปน tcp มี Port 
ปลายทางไปที่ Service ของ ssh (Port 22) จะถูกสงผานไปได สวน Packet จาก INPUT Chain ใน
เงื่อนไขเดียวกันแตไมไดมาจาก ip address 192.168.0.0 จะถูก Drop 
Packet จาก Output Chain ที่ติดตอไปยัง Service ของ telnet (Port 23) จะถูก Drop 
 
 iptables -A INPUT --mac-source 00:00:00:00:00:01 -j DROP 
 

 
Packet จาก INPUT Chain ถามี MAC Address เปน 00:00:00:00:00:01 จะถูก Drop ทิ้ง 
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Option --state  
 
ใน TCP มีขั้นตอนเริ่มตนการติดตอเรียกวา three-way handshake การติดตอจาก Client ไปยัง 
Server มีขั้นตอนดังนี้ 
 
 
  Client         Server  
 
 1 SYN --->  
 2      <--- SYN+ACK  
 3    ACK  --->  
 4      <--- ACK  
 5    ACK  --->  
 
 
 9 FIN+ACK --->  
 10   <--- ACK  
 11   <---FIN+ACK  
 12 ACK --->  
 

 
1 Client สง SYN ไปให Server เพือ่ขอสรางการติดตอจาก Client -> Server 
2 Server สง ACK เปนการบอก Client วาการติดตอจาก Client -> Server ที่ขอเรียบรอย พรอมกบั
สง SYN เพื่อขอสรางการติดตอจาก Server -> Client 
3 Client สง ACK เปนการบอก Server วาการติดตอที่ขอเรียบรอย 
4 เปนตนไปเปนการรับสงขอมูลกนัระหวาง Client และ Server 
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INVALID   แทน packet ที่ไมเกี่ยวของใดกับการติดตอนั้นๆ 
ESTABLISHED แทน packet ที่สัมพันธกันกับการติดตอที่เกิดขึ้นทั้งสองทิศทาง 
NEW  แทน packet ที่ขอเปดการติดตอขึน้มาใหม  
RELATED  แทน packet ที่ขอเปดการติดตอขึน้มาใหม โดยมีความสัมพันธ (เกิดขึ้น

เนือ่งจาก) กบัการติดตอที่มีอยู 
 
 iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT 
 

 
Packet จาก INPUT Chain ที่เกิดจากการติดตอที่เกิดขึ้นอยูแลวหรือการติดตอที่สัมพนัธกันจะถูก
สงผานไปได 
 
การ Filter Packe ของ FTP Service 
 
FTP (File Transfer Protocol) ทํางานที่ Port 21 เปน Port ที่สงคําสั่งควบคุม (Control Port) สวน 
Data ที่ Upload หรือ Download สงผานอีก Port หนึ่งเรียกวา ftp-data (Port 20) แบงการทาํงาน
เปน 2 แบบคือ Active และ Passive  
 
iptables -A INPUT     -p tcp --sport 21 -m state --state ESTABLISHED -j ACCEPT  
iptables -A OUTPUT -p tcp --dport 21 -m state --state NEW,ESTABLISHED -j ACCEPT      
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Active FTP 
 

Active FTP

FTP
Client

FTP
Server

Network

port 21port 1050

port 1051 port 20

1

2

3

 
 
command client(>1024) -> server (21) 
data  client(>1024) <- server (20) 
FTP Client จะสงหมายเลข Port ที่ตองการรับ Data ไปให FTP Server (ผาน Port 21 ของ Server) 
เมื่อ Server ไดรับ Port สาํหรับรับ Data ของ Client แลว Server จะสงขอมูลจาก Port 20 ของ 
Server ไปยัง Client โดย Server จะขอเปดการตดิตอใหมไปยัง Client 
 
กําหนด rule ใหกับ INPUT และ OUTPUT Chain ไดดังนี้ 
 
iptables -A INPUT     -p tcp --sport 20 -m state --state ESTABLISHED,RELATED -j ACCEPT  
iptables -A OUTPUT -p tcp --dport 20 -m state --state ESTABLISHED -j ACCEPT  
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Passive FTP 

Passive FTP

FTP
Client

FTP
Server

Network

port 21port 1050

port 1090 port 1060

1

2

3

 
 
command  client (>1024) -> server (21) 
data     client (>1024) -> server (>1024) 
FTP Client ติดตอไปยัง FTP Server ผาน Port 21 แลวสงคําสั่งให  Server เปด Port ขึ้นมาใหมอีก 
Port หนึ่ง เปน Nonpriviledge Port (คามากกวา 1023) จากนั้น Server จะสงหมายเลข Port ไป
บอก Client เพื่อให Client ติดตอรับสง Data  
 
iptables -A INPUT     -p tcp --sport 1024: --dport 1024:  -m state --state ESTABLISHED -j 
ACCEPT  
iptables -A OUTPUT -p tcp --sport 1024: --dport 1024:  -m state --state 
ESTABLISHED,RELATED -j ACCEPT  
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NAT (Network Address Translation) 
 
DNAT (Destination Network Address Translation) 
เปนการแปลง Destination IP Address จาก IP Address ของ Firewall ใหเปน IP Address ของ
เครื่องที่อยู Network ภายใน ใชในกรณีตองการ Redirect Packet ที่สงมายัง Firewall ไปยังเครื่อง
ใน Network ภายใน เครือ่งจากภายนอกจะติดตอกับ Firewall เทานั้น 
 
SNAT (Source Network Address Translation)  
เปนการแปลง Source IP Address ไปเปน IP Address ของ Firewall (เปน IP Address ที่แนนอน
และตองรูคา IP Address กอน) กอนสงออกไปยัง Internet  
 
MASQUERADE  
หลักการทาํงานเหมอืนกนักับ SNAT แตเหมาะกับการทํางานกบั Interface ที่เปน Dialup 
Connection (PPP, SLIP) หรอื DHCP เพราะ Masquerade สนใจ Interface (ไมจําเปนตองรูคา IP 
Address กอน) เวลาทํางานจึงใช IP Address ของ Interface นั้นๆ 
 
table nat ประกอบดวย 3 Chain  
PREROUTING Packet ที่รบัเขามา 
POSTROUTE  Packet ที่สงออกไป (เปน Packet ที่รบัเขาซึ่งผานขั้นตอนการ Routing แลว) 
OUTPUT  Packet ที่เริม่ตนออกจากเครื่อง 
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เวลาเรียกใชงานตองกําหนดชื่อของ table โดยใช Option -t nat 
 
 
# iptables -t nat -nL 
Chain PREROUTING (policy ACCEPT) 
target     prot opt source               destination          
 
Chain POSTROUTING (policy ACCEPT) 
target     prot opt source               destination          
 
Chain OUTPUT (policy ACCEPT) 
target     prot opt source               destination      
 
 

 
SNAT กําหนดที่ Chain POSTROUTING 
 
iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to-source 194.236.50.155-
194.236.50.160:1024-32000  
 

 
MASQUERADE กําหนดที่ Chain POSTROUTING 
 
iptables -t nat -A POSTROUTING -p TCP  -j MASQUERADE --to-ports 1024-31000  
 

 
 
# iptables -t nat -A POSTROUTING -o eth1 -j MASQUERADE 
# iptables -t nat -L                                   
Chain PREROUTING (policy ACCEPT) 
target     prot opt source               destination          
 
Chain POSTROUTING (policy ACCEPT) 
target     prot opt source               destination          
MASQUERADE  all  --  anywhere             anywhere            
 
Chain OUTPUT (policy ACCEPT) 
target     prot opt source               destination          
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แสดงสถานะของ Address Translation 
 
# iptables -t nat -L -v 
Chain PREROUTING (policy ACCEPT 3727 packets, 478K bytes) 
 pkts bytes target     prot opt in     out     source               
destination          
 
Chain POSTROUTING (policy ACCEPT 494 packets, 49025 bytes) 
 pkts bytes target     prot opt in     out     source               
destination          
   84  5677 MASQUERADE  all  --  any    eth1    anywhere             
anywhere            
 
Chain OUTPUT (policy ACCEPT 416 packets, 44466 bytes) 
 pkts bytes target     prot opt in     out     source               
destination   
 

 
DNAT กําหนดที ่Chain PREROUTING  
iptables -t nat -A PREROUTING -p tcp -d 160.10.1.1 --dport 80 -j DNAT --to-destination 
192.168.1.1-192.168.1.10   
 

 
REDIRECT  
กําหนดที ่Chain PREROUTING  
iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-ports 3128  
 

 
ตัวอยางการทํางานของ Transparence Proxy 
iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-ports 3128 
iptables -t nat -A POSTROUTING  -j MASQUERADE 
 

 
LOG 
iptables -A FORWARD -p tcp -j LOG --log-level debug --log-ip-options --log-tcp-options 
--log-tcp-sequence --log-prefix "input packet" 
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Shorewall  
เปน Software ที่ทํางานอยูบน iptables ทําใหสามารถกาํหนดคาการทาํงานของ Firewall ไดงายขึ้น 
ดูรายละเอียดไดจาก http://www.shorewall.net/ 
 
One Interface Firewall 
ใชในกรณทีี่เครื่อง Server ตอเขากับ Internet แลวตองการควบคุมการติดตอ 
 

One Interface Firewall

156.1.x.x/16

Uplink to Gateway
156.1.1.1/16

Firewall
(Packet Filtering)

Eth0
Outside

 
 
 
Shorewall เก็บคาเริ่มตนการทาํงานไวใน Directory /etc/shorewall โดยแบงเปน file ซึ่งมี
รายละเอียดดังนี้ 
 
กําหนด Zone 
 /etc/shorewall/zones 
 
 #ZONE DISPLAY  COMMENTS 
 net  Net   Internet 
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เปนการกําหนด zone ชื่อวา net ใชแทนเครื่องตางๆ จาก internet ซึ่งจะถูกนําไปกําหนด policy 
ตอไป 
สําหรบัเครื่องที่เปน firewall เองจะมี Zone ชื่อวา fw โดยไมตองกําหนดใน File zone 
 
กําหนด Interface 
/etc/shorewall/interfaces 
 
 #ZONE  INTERFACE BROADCAST OPTIONS 
 net  eth0  detect   
 

Interface eth0 ตออยูกับ Zone net  
 
กําหนด Policy 
/etc/shorewall/policy  
 
 #SOURCE  DEST  POLICY  LOG LEVEL
 LIMIT:BURST 
 fw   net  ACCEPT 
 net   all  DROP   info 
 all   all  REJECT  info 
 

 
การติดตอจากเครือ่ง firewall ไปยัง internet ทาํได 
การติดตอจาก Internet มายัง firewall ถูก Drop 
การติดตอที่เหลือ all จะถูก Reject 
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กําหนดเงื่อนไขการติดตอ 
/etc/shorewall/rules 
 
#ACTION  SOURCE  DESTINATION PROTOCOL PORT   SOURCE  ORIGINAL  

   PORT       ADDRESS  
ACCEPT net  fw   tcp 22 
ACCEPT net  fw   tcp 80 
ACCEPT net  fw   tcp 110 
ACCEPT net  fw   tcp 25 
 

 
รายละเอียดของ Service เก็บไวใน file /etc/services 
 
เมื่อกําหนดคาเริ่มตนใน File ตางๆ ของ Shorewall เรียบรอยแลวตองสั่งให Service ของ Shorewall 
Restart ดวยคําสั่ง 
 
 
# service shorewall restart 
 

 
ตรวจสอบการทํางานดวยคําสั่ง 
 
 
# iptables -L 
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Two Interface Firewall 
 

Two Interface Firewall

Eth0

156.1.x.x/16

192.168.1.254/16

Uplink to Gateway
156.1.1.1/16

Firewall
(Packet Filtering)

Eth1

Inside

Outside

 
 
กําหนด Zone 
 /etc/shorewall/zones 
 

#ZONE DISPLAY  COMMENTS 
net  Net   Internet 

 loc  Local   Local networks  
 

 
net แทนเครื่องจาก internet 
loc แทนเครือ่งจาก local network 
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กําหนด Interface 
/etc/shorewall/interfaces 
 

#ZONE  INTERFACE BROADCAST OPTIONS 
net  eth0  detect   

 loc  eth1  detect    
 

 
กําหนด Policy 
/etc/shorewall/policy  
 
 #SOURCE  DEST  POLICY LOG LEVEL LIMIT:BURST 
 loc   net  ACCEPT 
 fw   net  ACCEPT 
 net   all  DROP  info 
 all   all  REJECT info  
 

 
กําหนดเงื่อนไขการติดตอ 
/etc/shorewall/rules 
#ACTION  SOURCE  DESTINATION PROTOCOL PORT   SOURCE  ORIGINAL  

   PORT       ADDRESS  
ACCEPT loc  fw   tcp 53 
ACCEPT loc  fw   udp 53 
ACCEPT loc  fw   tcp 22 
ACCEPT loc  fw   tcp 80 
ACCEPT net  fw   tcp 80 
ACCEPT net  fw   tcp 25  
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NAT และ Masquerade 
/etc/shorewall/masq 
 #INTERFACE         SUBNET  ADDRESS 
 eth0   eth1 
 

 
Packet ที่มาจาก Interface eth1 จะถูก masquerade (เปลี่ยน Source Address) ดวย IP 
Address ของ Interface eth0 
สวน Address ใชกําหนด IP Address สําหรับทาํ SNAT 
/etc/shorewall/shorewall.conf 
เปลี่ยนคาของ Option 

NAT_ENABLED=Yes  
 IP_FORWARDING=On  
 

 
กําหนดเงื่อนไขการติดตอ 
/etc/shorewall/rules 
#ACTION  SOURCE  DESTINATION PROTOCOL PORT   SOURCE  ORIGINAL  

   PORT       ADDRESS  
ACCEPT loc  fw   tcp 22 
DNAT  net  loc:192.168.1.1  tcp  80 
REDIRECT  loc  3128   tcp 80        -        !192.168.1.254 
 

 
รับการติดตอจาก Client จาก local network มายัง Service ของ Secure Shell  
รับการติดตอจาก Client จาก Internet ที่สงมายัง Port 80 ของ Firewall แลว Redirect Packet นั้น
ไปยังเครื่อง ใน local network ที่มี IP Address 192.168.1.1 
รับการติดตอจาก Client จาก local network ที่สงไปยัง Port 80 แลว Redirect ไปยัง Port 3128 
ของเครือ่ง Firewall (ใชทาํ Transparence Proxy) 
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Three Interface Firewall 
 

Three Interface Firewall

Eth0

156.1.x.x/16

195.168.1.1/24

170.16.1.1/16

Uplink to Gateway
156.1.1.1/16

Firewall
(Packet Filtering)

Eth1 195.168.1.254/24

Server (DMZ)Eth2

Inside

Outside

 
/etc/shorewall/zones 
 

#ZONE DISPLAY  COMMENTS 
net Net  Internet 
loc Local  Local networks 

 dmz DMZ  Demilitarized Zone  
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/etc/shorewall/interfaces 
 

#ZONE  INTERFACE BROADCAST OPTIONS 
net     eth0  detect   
loc eth1  detect  routestopped 

 dmz eth2  detect  routestopped  
 

 
/etc/shorewall/routestopped 
 

#INTERFACE HOST(S) 
eth1  - 

 eth2  -  
 

 
/etc/shorewall/policy 
 

#SOURCE  DEST  POLICY LOG LEVEL LIMIT:BURST 
loc  net  ACCEPT 
net  all  DROP   info 

 all  all  REJECT  info  
 

 
/etc/shorewall/masq 
 

#INTERFACE         SUBNET  ADDRESS 
eth0   eth1 

 eth0   eth2  
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/etc/shorewall/rules 
 
#ACTION  SOURCE  DESTINATION PROTOCOL PORT   SOURCE  ORIGINAL  

           PORT       ADDRESS 
ACCEPT fw    net   tcp 53 
ACCEPT fw    net   udp 53 
 
ACCEPT loc    fw   tcp 22 
ACCEPT loc    dmz   tcp 22 
 
ACCEPT dmz        net   tcp 53  
ACCEPT dmz    net   udp 53 
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IPSEC Tunnel  
สําหรบัทาํงานรวมกับ Freeswan 

 
Network A 
/etc/shorewall/tunnels 

# TYPE          ZONE    GATEWAY         GATEWAY ZONE 
 ipsec  net 195.168.1.254 
 

 
Network B 
/etc/shorewall/tunnels 

# TYPE          ZONE    GATEWAY         GATEWAY ZONE 
 ipsec  net 170.16.1.254 
 

 

IP Security

eth0
170.16.1.254/24

eth0
170.16.1.252/24

Garfield

Kitty
Tom

eth1
 195.168.1.254/24

eth1
195.168.3.254/24

195.168.3.1/24

hplinux

195.168.1.10/24

Public Network

Left Right
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เพิ่ม zone vpn 
/etc/shorewall/zones 

#ZONE DISPLAY  COMMENTS 
 vpn  VPN   Remote Subnet 
 

 
เพิ่ม interface ipsec0 
/etc/shorewall/interfaces 

#ZONE  INTERFACE  BROADCAST  OPTIONS 
 vpn  ipsec0     
 

 
เพิ่ม policy 
/etc/shorewall/policy 
 #SOURCE  DEST  POLICY LOG LEVEL LIMIT:BURST 
 loc   vpn  ACCEPT 
 vpn   loc  ACCEPT  
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One Arm Router โดยใช FreeBSD 4.3 และ ISL (Inter Switch Link) 
 
 

ขั้นตอนการ Compile Kernel บน FreeBSD เพือ่ใหสนับสนุน ISL 
 
สราง Directory สําหรับเก็บ Source Code 
 
#mkdir /usr/local/src 
#cd /usr/local/src 
 

 
Download File จาก ftp://ftp.radio-msu.net/pub/homebrew/FreeBSD/isl-0.2.1.tgz 
 
#gzip -cd isl-0.2.4.tgz |tar xvf - 
#cd isl-0.2.4/FreeBSD-4.4 
 

 
Copy file if_isl.c และ  if_isl_var.h ไวใน Directory /usr/src/sys/net 
 
#cp if_isl.c  /usr/src/sys/net/ 
#cp if_isl_var.h /usr/src/sys/net/ 
 

 
Patch File  
/usr/src/sys/conf/files 
 
#patch < files.diff 
Hmm...  Looks like a new-style context diff to me... 
The text leading up to this was: 
-------------------------- 
|*** /usr/src/sys/conf/files.orig       Tue Nov 20 10:55:38 2001 
|--- /usr/src/sys/conf/files    Tue Nov 20 10:56:13 2001 
-------------------------- 
File to patch: /usr/src/sys/conf/files 
Patching file /usr/src/sys/conf/files using Plan A... 
Hunk #1 succeeded at 638 (offset -40 lines). 
done 
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/usr/src/sys/conf/options 
 
#patch < options.diff 
Hmm...  Looks like a new-style context diff to me... 
The text leading up to this was: 
-------------------------- 
|*** /usr/src/sys/conf/options.orig     Tue Nov 20 10:56:30 2001 
|--- /usr/src/sys/conf/options  Tue Nov 20 10:57:14 2001 
-------------------------- 
File to patch: /usr/src/sys/conf/options 
Patching file /usr/src/sys/conf/options using Plan A... 
Hunk #1 succeeded at 445 (offset -16 lines). 
done 
 

 
/usr/src/sys/net/if_ethersubr.c 
 
#patch <if_ethersubr.c.diff  
Hmm...  Looks like a new-style context diff to me... 
The text leading up to this was: 
-------------------------- 
|*** /usr/src/sys/net/if_ethersubr.c.orig       Tue Nov 20 10:57:42 
2001 
|--- /usr/src/sys/net/if_ethersubr.c    Tue Nov 20 11:01:41 2001 
-------------------------- 
File to patch: /usr/src/sys/net/if_ethersubr.c 
Patching file /usr/src/sys/net/if_ethersubr.c using Plan A... 
Hunk #1 succeeded at 104. 
Hunk #2 succeeded at 526. 
done 
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Config Kernel 
Directory ที่เก็บ Source Code ของ Kernel อยูใน /usr/src/sys 
กําหนด Option สําหรับ Kernel ที่จะ Compile เขาไปใน Directory /usr/src/sys/i386/conf 
Copy Kernel Configuration จาก GENERIC มาเปน File ที่ตองการแกไข (ISLKERNEL) 
 
 
#cd /usr/src/sys/i386/conf 
#cp GENERIC ISLKERNEL 
 

 
แกไข File ISLKERNEL เพิ่ม Option ตอทาย File 
 
 
pseudo-device isl 4 
 

 
4 คือจาํนวน Interface (VLAN) ที่ตองการ  
 
ใชคําสั่ง config <Kernel Config File> เพือ่สราง File ที่จาํเปนสาํหรับการ Compile Kernel 
 
#config ISLKERNEL 
Don't forget to do a ``make depend'' 
Kernel build directory is ../../compile/ISLKERNEL 
 
 

 
เขาไปใน Directory ที่เก็บ Source File ของ Kernel  
 
#cd ../../compile/ISLKERNEL 
#make depend 
#make 
#make install 
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Reboot Server 
 
#reboot 
 

 
หลังจาก Reboot แลว Server จะใช Kernel ตัวใหมที่สนับสนนุ ISL Encapsulation 
 
คําสั่ง ifconfig ที่ใชกําหนดคาสําหรบั Interface จําเปนตอง Compile ใหมเพื่อใหสนบัสนุนกบั 
Interface ที่เปน ISL 
 
#cd /usr/local/src/isl-2.0.4 
#cd ifconfig-FreeBSD-4.2 
#make 
 

 
เมื่อ make เรียบรอยแลวจะได file ifconfig ให copy ไปไวที ่Directory /sbin 
 
#mv /sbin/ifconfig /sbin/ifconfig.org 
#cp ifconfig /sbin/ifconfig 
#chmod 755 /sbin/ifconfig 
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เรียกใชคาํสั่ง ifconfig ตรวจสอบสถานะของ Network Interface  
 
 
# ifconfig 
rl0: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> mtu 1500 
        inet6 fe80::202:44ff:fe0c:c11b%rl0 prefixlen 64 scopeid 0x1  
        ether 00:02:44:0c:c1:1b  
        media: 100baseTX <full-duplex> status: active 
        supported media: autoselect 100baseTX <full-duplex> 100baseTX 
10baseT/UTP <full-duplex> 10baseT/UTP 100baseTX <hw-loopback> 
isl0: flags=0<> mtu 1500 
        ether 00:00:00:00:00:00  
        vlan: 0, parent: <none>, encapsulated frame: Ethernet, priority: Normal 
isl1: flags=0<> mtu 1500 
        ether 00:00:00:00:00:00  
        vlan: 0, parent: <none>, encapsulated frame: Ethernet, priority: Normal 
isl2: flags=0<> mtu 1500 
        ether 00:00:00:00:00:00  
        vlan: 0, parent: <none>, encapsulated frame: Ethernet, priority: Normal 
isl3: flags=0<> mtu 1500 
        ether 00:00:00:00:00:00  
        vlan: 0, parent: <none>, encapsulated frame: Ethernet, priority: Normal 
 

 
ifconfig <ifname> media 100baseTX mediaopt full-duplex up 
ifconfig <isl no> inet <ip address> netmask <netmask> isldev <ifname> islvlan <vlan no> 
 
<ifname>  Interface Name แสดงจากคาํสั่ง ifconfig ตัวอยางเชน rl0 
<isl no>  ชื่อของ Interface  isl0 isl1 isl2 isl3 (มี 4 Interface ตาม Option ที่กําหนดกอน 

Compile Kernel แสดงผลไดจากคําสั่ง ifconfig) 
<vlan no> หมายเลข vlan 1-1000  
 
ใชงาน Interface ที่กับ Trunk Port ของ Switch (ไมตองกําหนด IP Address) 
#ifconfig rl0 media 100baseTX mediaopt full-duplex up 
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กําหนด IP Address ใหกับ Sub Interface ดวยคาํสั่ง 
 
#ifconfig isl0 inet 192.168.1.254 netmask 255.255.255.0 isldev rl0 islvlan 1 
#ifconfig isl1 inet 192.168.2.254 netmask 255.255.255.0 isldev rl0 islvlan 2 
#ifconfig isl2 inet 192.168.3.254 netmask 255.255.255.0 isldev rl0 islvlan 3 
#ifconfig isl3 inet 192.168.4.254 netmask 255.255.255.0 isldev rl0 islvlan 4 
 

 
ตรวจสอบดวยคาํสั่ง ifconfig 
 
#ifconfig 
isl0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500 
        inet 192.168.1.254 netmask 0xffffff00 broadcast 192.168.1.255 
        ether 00:02:44:0c:c1:1c  
        vlan: 1, parent: rl0, encapsulated frame: Ethernet, priority: Normal 
isl1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500 
        inet 192.168.2.254 netmask 0xffffff00 broadcast 192.168.2.255 
        ether 00:02:44:0c:c1:1d  
        vlan: 2, parent: rl0, encapsulated frame: Ethernet, priority: Normal 
isl2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500 
        inet 192.168.3.254 netmask 0xffffff00 broadcast 192.168.3.255 
        ether 00:02:44:0c:c1:1e  
        vlan: 3, parent: rl0, encapsulated frame: Ethernet, priority: Normal 
isl3: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500 
        inet 192.168.4.254 netmask 0xffffff00 broadcast 192.168.4.255 
        ether 00:02:44:0c:c1:1f  
        vlan: 4, parent: rl0, encapsulated frame: Ethernet, priority: Normal 
 
 

 ping ไปที่ IP Address ของ Sub Interface และแสดง Routing Table ดวยคาํสั่ง netstat -rn 
 
# netstat -rn 
Routing tables 
 
Internet: 
Destination        Gateway            Flags     Refs     Use     Netif Expire 
127.0.0.1          127.0.0.1          UH          0        0      lo0 
192.168.1          link#11            UC          0        0     isl0 => 
192.168.2          link#12            UC          0        0     isl1 => 
192.168.3          link#13            UC          0        0     isl2 => 
192.168.4          link#14            UC          0        0     isl3 => 
 
Internet6: 
Destination                       Gateway                       Flags      
Netif Expire 
::1                               ::1                           UH          lo0 
fe80::%rl0/64                     link#1                        UC          rl0 
fe80::%lo0/64                     fe80::1%lo0                   Uc          lo0 
ff01::/32                         ::1                           U           lo0 
ff02::%rl0/32                     link#1                        UC          rl0 
ff02::%lo0/32                     fe80::1%lo0                   UC          lo0 
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กําหนดคาเริม่ตนของ Interface ใน File /etc/rc.conf เพื่อใชงานทุกครั้งเมื่อ Boot 
 
 
# -- sysinstall generated deltas -- # 
# Created: Wed Feb 26 16:05:59 2003 
# Enable network daemons for user convenience. 
# This file now contains just the overrides from /etc/defaults/rc.conf 
# please make all changes to this file. 
inetd_enable="YES" 
kern_securelevel_enable="NO" 
sendmail_enable="YES" 
sshd_enable="YES" 
 
ifconfig_rl0="media 100baseTX mediaopt full-duplex up" 
ifconfig_isl0="inet 192.168.1.254 netmask 255.255.255.0 isldev rl0 islvlan 1" 
ifconfig_isl1="inet 192.168.2.254 netmask 255.255.255.0 isldev rl0 islvlan 2"
ifconfig_isl2="inet 192.168.3.254 netmask 255.255.255.0 isldev rl0 islvlan 3" 
ifconfig_isl3="inet 192.168.4.254 netmask 255.255.255.0 isldev rl0 islvlan 4"
 
 

Reboot เครือ่ง Server และหลังจาก Reboot เรียบรอยแลวใหตรวจสอบสถานะของ Interface ดวย
คําสั่ง ifconfig 
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Config Catalyst 1900  
เขา Config Switch ผาน Console หรอื Telnet 
 
 
Catalyst 1900 Management Console 
Copyright (c) Cisco Systems, Inc.  1993-1999 
All rights reserved. 
Enterprise Edition Software 
Ethernet Address:      00-08-A3-BE-2B-00 
 
PCA Number:            73-3124-04 
PCA Serial Number:     FAB060543YZ 
Model Number:          WS-C1924C-EN 
System Serial Number:  FAB0605Y0NE 
Power Supply S/N:      APR050603DC 
PCB Serial Number:     FAB060543YZ,73-3124-04 
------------------------------------------------- 
 
1 user(s) now active on Management Console. 
 
        User Interface Menu 
 
     [M] Menus 
     [K] Command Line 
 
Enter Selection:  K 
 
 
      CLI session with the switch is open. 
      To end the CLI session, enter [Exit]. 
 
 

ที่ Config  Mode สราง VLAN 2 ถึง 4 (VLAN 1 มีอยูแลวเปน Default ไมตองสราง) รูปแบบของ
คําสั่ง vlan <vlan no> <type> 
 
 
Cat1924F>enable 
Enter password:  ****** 
Cat1924F#configure terminal  
Enter configuration commands, one per line.  End with CNTL/Z 
Cat1924F(config)#vlan 2 ethernet 
Cat1924F(config)#vlan 3 ethernet 
Cat1924F(config)#vlan 4 ethernet 
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กําหนดใหแตละ Port ของ Switch เปนสมาชิกของ VLAN ทีส่รางขึ้น โดยกําหนดใหหมายเลข Port 
ตรงกับหมายเลขของ VLAN 
 
 
Cat1924F(config)#interface ethernet 0/1 
Cat1924F(config-if)#vlan-membership static 1 
Cat1924F(config-if)#exit       
Cat1924F(config)#interface ethernet 0/2 
Cat1924F(config-if)#vlan-membership static 2 
Cat1924F(config-if)#exit       
Car1924F(config)#interface ethernet 0/3 
Cat1924F(config-if)#vlan-membership static 3 
Cat1924F(config-if)#exit       
Cat1924F(config)#interface ethernet 0/4 
Cat1924F(config-if)#vlan-membership static 4 
^Z 
 
 

แสดง VLAN และ Port ที่เปนสมาชิกของ VLAN ดวยคาํสั่ง show vlan 
 
CAT1924F#show vlan 
VLAN Name             Status     Ports 
-------------------------------------- 
1    default          Enabled    1, AUI, A, B 
2    VLAN0002         Enabled    2 
3    VLAN0003         Enabled    3 
4    VLAN0004         Enabled    4 
1002 fddi-default     Suspended   
1003 token-ring-defau Suspended   
1004 fddinet-default  Suspended   
1005 trnet-default    Suspended   
-------------------------------------- 
 
 

กําหนดให Port B เปน Trunk Port ดวยคําสั่ง trunk on 
 
Cat1924F(config)#int fastEthernet 0/27 
Cat1924F(config-if)#trunk on 
^Z 
Cat1924F#show trunk b 
DISL state: On, Trunking: On, Encapsulation type: ISL 
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One Arm Router โดยใช FreeBSD และ 802.1Q  
 
 

 
Config Kernel 
Directory ที่เก็บ Source Code ของ Kernel อยูใน /usr/src/sys 
กําหนด Option สําหรับ Kernel ที่จะ Compile เขาไปใน Directory /usr/src/sys/i386/conf 
Copy Kernel Configuration จาก GENERIC มาเปน File ที่ตองการแกไข (DOT1QKERNEL) 
 
 
#cd /usr/src/sys/i386/conf 
#cp GENERIC DOT1QKERNEL 
 

 
แกไข File DOT1QKERNEL เพิ่ม Option ตอทาย File 
 
 
pseudo-device vlan 4 
 

 
4 คือจาํนวน Interface (VLAN) ที่ตองการ  
 
ใชคําสั่ง config <Kernel Config File> เพือ่สราง File ที่จาํเปนสาํหรับการ Compile Kernel 
 
#config DOT1QKERNEL 
Don't forget to do a ``make depend'' 
Kernel build directory is ../../compile/DOT1QKERNEL 
 
 

 
เขาไปใน Directory ที่เก็บ Source File ของ Kernel  
 
#cd ../../compile/DOT1QKERNEL 
#make depend 
#make 
#make install 
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Reboot Server 
 
#reboot 
 

 
หลังจาก Reboot แลว Server จะใช Kernel ตัวใหมที่สนับสนนุ 802.1Q Encapsulation 
 
เรียกใชคาํสั่ง ifconfig ตรวจสอบสถานะของ Network Interface  
 
 
# ifconfig 
rl0: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> mtu 1500 
        inet6 fe80::202:44ff:fe0c:c11b%rl0 prefixlen 64 scopeid 0x1  
        ether 00:02:44:0c:c1:1b  
        media: 100baseTX <full-duplex> status: active 
        supported media: autoselect 100baseTX <full-duplex> 100baseTX 
10baseT/UTP <full-duplex> 10baseT/UTP 100baseTX <hw-loopback> 
vlan0: flags=0<> mtu 1500 
        ether 00:00:00:00:00:00  
        vlan: 0 parent interface: <none> 
vlan1: flags=0<> mtu 1500 
        ether 00:00:00:00:00:00  
        vlan: 0 parent interface: <none> 
vlan2: flags=0<> mtu 1500 
        ether 00:00:00:00:00:00  
        vlan: 0 parent interface: <none> 
vlan3: flags=0<> mtu 1500 
        ether 00:00:00:00:00:00  
        vlan: 0 parent interface: <none> 
 

 
ifconfig <ifname> media 100baseTX mediaopt full-duplex up 
ifconfig <vlan no> inet <ip address> netmask <netmask> vlan <no> vlandev <ifname>  
 
<ifname>  Interface Name แสดงจากคาํสั่ง ifconfig ตัวอยางเชน rl0 
<vlan no>  ชื่อของ Interface vlan0 vlan1 vlan2 vlan3 (มี 4 Interface ตาม Option ที่กําหนด

กอน Compile Kernel แสดงผลไดจากคําสั่ง ifconfig) 
<no> หมายเลข vlan 1-1000  
 
ใชงาน Interface ที่กับ Trunk Port ของ Switch (ไมตองกําหนด IP Address) 
#ifconfig rl0 media 100baseTX mediaopt full-duplex up 
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กําหนด IP Address ใหกับ Sub Interface ดวยคาํสั่ง 
 
 
#ifconfig vlan0 inet 192.168.1.254 netmask 255.255.255.0 vlan 1 vlandev rl0   
#ifconfig vlan1 inet 192.168.2.254 netmask 255.255.255.0 vlan 2 vlandev rl0 
#ifconfig vlan2 inet 192.168.3.254 netmask 255.255.255.0 vlan 3 vlandev rl0  
#ifconfig vlan3 inet 192.168.4.254 netmask 255.255.255.0 vlan 4 vlandev rl0 
 

 
ตรวจสอบดวยคาํสั่ง ifconfig 
 
#ifconfig 
vlan0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1496 
        inet 192.168.1.254 netmask 0xffffff00 broadcast 192.168.1.255 
        inet6 fe80::202:44ff:fe0c:c11b%vlan0 prefixlen 64 scopeid 0x5 
        ether 00:02:44:0c:c1:1b 
        vlan: 1 parent interface: rl0 
vlan1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1496 
        inet 192.168.2.254 netmask 0xffffff00 broadcast 192.168.2.255 
        inet6 fe80::202:44ff:fe0c:c11b%vlan1 prefixlen 64 scopeid 0x6 
        ether 00:02:44:0c:c1:1b 
        vlan: 2 parent interface: rl0 
vlan2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1496 
        inet 192.168.3.254 netmask 0xffffff00 broadcast 192.168.3.255 
        inet6 fe80::202:44ff:fe0c:c11b%vlan2 prefixlen 64 scopeid 0x7 
        ether 00:02:44:0c:c1:1b 
        vlan: 3 parent interface: rl0 
vlan3: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1496 
        inet 192.168.4.254 netmask 0xffffff00 broadcast 192.168.4.255 
        inet6 fe80::202:44ff:fe0c:c11b%vlan3 prefixlen 64 scopeid 0x8 
        ether 00:02:44:0c:c1:1b 
        vlan: 4 parent interface: rl0 
 
 

 ping ไปที่ IP Address ของ Sub Interface และแสดง Routing Table ดวยคาํสั่ง netstat -rn 
 
# netstat -rn 
Routing tables 
 
Internet: 
Destination        Gateway            Flags     Refs     Use     Netif Expire 
127.0.0.1          127.0.0.1          UH          0        0      lo0 
192.168.1          link#5             UC          0        0    vlan0 => 
192.168.2          link#6             UC          0        0    vlan1 => 
192.168.3          link#7             UC          0        0    vlan2 => 
192.168.4          link#8             UC          0        0    vlan3 => 
 
 

 
กําหนดคาเริม่ตนของ Interface ใน File /etc/rc.conf เพื่อใชงานทุกครั้งเมื่อ Boot 
 



 103

 
# -- sysinstall generated deltas -- # 
# Created: Wed Feb 26 16:05:59 2003 
# Enable network daemons for user convenience. 
# This file now contains just the overrides from /etc/defaults/rc.conf 
# please make all changes to this file. 
inetd_enable="YES" 
kern_securelevel_enable="NO" 
sendmail_enable="YES" 
sshd_enable="YES" 
 
ifconfig_rl0="media 100baseTX mediaopt full-duplex up"  
ifconfig_vlan0="inet 192.168.1.254 netmask 255.255.255.0 vlan 1 vlandev rl0"  
ifconfig_vlan1="inet 192.168.2.254 netmask 255.255.255.0 vlan 2 vlandev rl0" 
ifconfig_vlan2="inet 192.168.3.254 netmask 255.255.255.0 vlan 3 vlandev rl0" 
ifconfig_vlan3="inet 192.168.4.254 netmask 255.255.255.0 vlan 4 vlandev rl0" 
 
 

Reboot เครือ่ง Server และหลังจาก Reboot เรียบรอยแลวใหตรวจสอบสถานะของ Interface ดวย
คําสั่ง ifconfig 
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Config Catalyst 2924XL 
เขา Config Switch ผาน Console หรอื Telnet 
สราง VLAN โดยใชคําสั่ง vlan database แลวเรียกใชคําสั่ง vlan <vlan number>  
 
 
User Access Verification 
 
Password: 
c2924>enable 
c2924#vlan database 
C2924(vlan)#vlan 2 
VLAN 2 added: 
    Name: VLAN0002 
C2924(vlan)#vlan 3 
VLAN 3 added: 
    Name: VLAN0003 
C2924(vlan)#vlan 4 
VLAN 4 added: 
    Name: VLAN0004 
C2924(vlan)#exit 
APPLY completed. 
Exiting.... 
 

 
แสดงรายละเอียดของ VLAN ที่สราง ดวยคาํสั่ง show vlan 
 
 
C2924#show vlan 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 
1    default                          active    Fa0/1, Fa0/2, Fa0/3, Fa0/4, 
                                                Fa0/5, Fa0/6, Fa0/7, Fa0/8, 
                                                Fa0/9, Fa0/10, Fa0/11, Fa0/12, 
                                                Fa0/13, Fa0/14, Fa0/15, Fa0/16, 
                                                Fa0/17, Fa0/18, Fa0/19, Fa0/20, 
                                                Fa0/21, Fa0/22, Fa0/23, Fa0/24 
2    VLAN0002                         active 
3    VLAN0003                         active 
4    VLAN0004                         active 
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กําหนดให Port ของ Switch เปนสมาชิกของ VLAN ที่สรางไว โดยเขาไปที่ Port ของ Switch ดวย
คําสั่ง interface <interfacename> แลวใชคําสั่ง switchport access vlan <vlan number> 
 
 
C2924# configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
C2924(config)#interface fastEthernet 0/1 
C2924(config-if)# switchport access vlan 1 
C2924(config-if)#exit 
C2924(config)#interface fastEthernet 0/2 
C2924(config-if)# switchport access vlan 2 
C2924(config-if)#exit 
C2924(config)#interface fastEthernet 0/3 
C2924(config-if)# switchport access vlan 3 
C2924(config-if)#exit 
C2924(config)#interface fastEthernet 0/4 
C2924(config-if)# switchport access vlan 4 
C2924(config-if)#exit 
 
 

กําหนดให Port ของ Switch (port 24) ทํางานใน mode trunk ดวยคาํสั่ง switchport mode trunk
และเลือก trunk encapsulation เปน dot1q (IEEE802.1Q ) ดวยคําสั่ง switchport trunk 
encapsulation dot1q 
 
C2924(config)#interface fastEthernet0/24  
C2924(config-if)# switchport trunk encapsulation dot1q 
C2924(config-if)# switchport mode trunk 
C2924(config-if)# 
^z 
 
 
 

แสดงรายละเอียดของ VLAN หลังจากกําหนดให Port ตางๆ เปนสมาชิกแลว ดวยคําสั่ง show vlan 
 
C2924#show vlan 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 
1    default                          active    Fa0/1, Fa0/5, Fa0/6, Fa0/7,  
         Fa0/8, Fa0/9, Fa0/10, Fa0/11,  
         Fa0/12,Fa0/13, Fa0/14, Fa0/15,  
         Fa0/16,Fa0/17, Fa0/18, Fa0/19,  
         Fa0/20,Fa0/21, Fa0/22, Fa0/23,  
         Fa0/24 
2    VLAN0002                         active Fa0/2 
3    VLAN0003                         active Fa0/3 
4    VLAN0004                         active Fa0/4 
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แสดงรายละเอียดของ Port ตางๆ ดวยคําสั่ง show interfaces status 
 
 
C2924#show interfaces status 
 
Port    Name               Status       Vlan     Duplex Speed   Type 
------- ------------------ ------------ -------- ------ ------- ---- 
Fa0/1                      connected    1        A-Half    A-10 100BaseTX/FX 
Fa0/2                      connected    2        A-Half   A-100 100BaseTX/FX 
Fa0/3                      notconnect   3          Auto    Auto 100BaseTX/FX 
Fa0/4                      notconnect   4          Auto    Auto 100BaseTX/FX 
. 
. 
Fa0/24                     connected  Trunk      A-Full   A-100 100BaseTX/FX 
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One Arm Router โดยใช Linux และ 802.1Q 
http://www.candelatech.com/~greear/vlan/cisco_howto.html 
 
 

 
Kernel 2.4 ของ Linux จะสนับสนุนมาตรฐาน 802.1Q อยูแลวแต Kernel Module ยังไมมีการ
เรียกใชงาน ตรวจสอบ Module ดวยคําสั่ง lsmod 
 
 
# lsmod          
Module                  Size  Used by    Not tainted 
ppp_async               7456   0  (unused) 
ppp_generic            20064   0  [ppp_async] 
slhc                    5072   0  [ppp_generic] 
ip_vs                  74328   0  (autoclean) 
af_packet              13000   0  (autoclean) 
ne                      6544   1  (autoclean) 
8390                    6192   0  (autoclean) [ne] 
8139too                14472   1  (autoclean) 
# modprobe 8021q 
# lsmod 
Module                  Size  Used by    Not tainted 
8021q                  13832   0  (unused) 
ppp_async               7456   0  (unused) 
ppp_generic            20064   0  [ppp_async] 
slhc                    5072   0  [ppp_generic] 
ip_vs                  74328   0  (autoclean) 
af_packet              13000   0  (autoclean) 
ne                      6544   1  (autoclean) 
8390                    6192   0  (autoclean) [ne] 
8139too                14472   1  (autoclean) 
 
 

เพิ่มชือ่ module ที่ตองการเรียกขึ้นมาใชงานเวลาเครื่อง Server Boot ไวใน File /etc/modules 
 
 
# /etc/modules: kernel modules to load at boot time. 
# 
# This file should contain the names of kernel modules that are 
# to be loaded at boot time, one per line.  Comments begin with 
# a `#', and everything on the line after them are ignored. 
8021q 
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Download Software จัดการ VLAN จาก 
http://www.candelatech.com/~greear/vlan/vlan.1.6.tar.gz เก็บไวใน Directory /usr/local/src/ 
 
 
# pwd 
/usr/local/src 
# ls 
vlan.1.6.tar.gz 
# 
# gzip -cd vlan.1.6.tar.gz |tar xvf - 
# ls 
vlan/  vlan.1.6.tar.gz 
# cd vlan 
# make 
# cp vconfig /sbin/ 
 
 
 

Startup Interface eth0 ดวยคาํสั่ง ifconfig (ไมตองกําหนด IP Address) 
 
 
# ifconfig eth0 inet 0.0.0.0 up 
 

 
เพิ่ม VLAN ดวยคาํสั่ง vconfig add eth0 <vlan no> 
 
 
# vconfig add eth0 1 
Added VLAN with VID == 1 to IF -:eth0:- 
WARNING:  VLAN 1 does not work with many switches, 
consider another number if you have problems. 
# vconfig add eth0 2 
Added VLAN with VID == 2 to IF -:eth0:- 
# vconfig add eth0 3 
Added VLAN with VID == 3 to IF -:eth0:- 
# vconfig add eth0 4 
Added VLAN with VID == 4 to IF -:eth0:- 
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ตรวจสอบ Interface ที่เพิ่มดวยคาํสัง่ ifconfig -a (-a จะแสดง Interface ทั้งที่ Start และ 
Shutdown) ได Interface eth0.1 eth0.2 eth0.3 eth0.4 เพิ่มขึ้นมา 
 
 
# ifconfig -a 
eth0      Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:11437 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:7 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:100  
          RX bytes:1085809 (1.0 Mb)  TX bytes:420 (420.0 b) 
          Interrupt:10 Base address:0xe000  
 
eth0.1    Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          BROADCAST MULTICAST  MTU:1500  Metric:1 
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b) 
 
eth0.2    Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          BROADCAST MULTICAST  MTU:1500  Metric:1 
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b) 
 
eth0.3    Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          BROADCAST MULTICAST  MTU:1500  Metric:1 
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b) 
 
eth0.4    Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          BROADCAST MULTICAST  MTU:1500  Metric:1 
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b) 
 
 
 

กําหนด IP Address ใหกับ Interface ดวยคาํสั่ง ifconfig <interfacename> inet <ip address 
netmask <subnetmask> up 
 
 
# ifconfig eth0.1 inet 192.168.1.254 netmask 255.255.255.0 up 
# ifconfig eth0.2 inet 192.168.2.254 netmask 255.255.255.0 up 
# ifconfig eth0.3 inet 192.168.3.254 netmask 255.255.255.0 up 
# ifconfig eth0.4 inet 192.168.4.254 netmask 255.255.255.0 up 
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ตรวจสอบ IP Address ของ Interface ดวยคาํสัง่ ifconfig 
 
 
# ifconfig 
eth0      Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:14325 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:8 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:100  
          RX bytes:1342876 (1.2 Mb)  TX bytes:480 (480.0 b) 
          Interrupt:10 Base address:0xe000  
 
eth0.1    Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          inet addr:192.168.1.254  Bcast:192.168.1.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b) 
 
eth0.2    Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          inet addr:192.168.2.254  Bcast:192.168.2.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b) 
 
eth0.3    Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          inet addr:192.168.3.254  Bcast:192.168.3.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b) 
 
eth0.4    Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          inet addr:192.168.4.254  Bcast:192.168.4.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:0  
          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b) 
 
 

ตรวจสอบ Routing Table ดวยคาํสั่ง netstat -rn 
 
# netstat -rn 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface 
195.168.1.0     0.0.0.0         255.255.255.0   U        40 0          0 eth1 
192.168.4.0     0.0.0.0         255.255.255.0   U        40 0          0 eth0.4 
192.168.3.0     0.0.0.0         255.255.255.0   U        40 0          0 eth0.3 
192.168.2.0     0.0.0.0         255.255.255.0   U        40 0          0 eth0.2 
192.168.1.0     0.0.0.0         255.255.255.0   U        40 0          0 eth0.1 
127.0.0.0       0.0.0.0         255.0.0.0       U        40 0          0 lo 
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กําหนดใหทุกครั้งที่เครือ่ง Server Boot ใหมีการเพิ่ม VLAN และกาํหนด IP Address ใหกับ 
Interface ทําไดโดยเพิ่มขอมูลตอทาย File /etc/rc.d/rc.local 
 
/sbin/ifconfig eth0 inet 0.0.0.0 up 
/sbin/vconfig add eth0 1 
/sbin/vconfig add eth0 2 
/sbin/vconfig add eth0 3 
/sbin/vconfig add eth0 4 
/sbin/ifconfig eth0.1 inet 192.168.1.254 netmask 255.255.255.0 up 
/sbin/ifconfig eth0.2 inet 192.168.2.254 netmask 255.255.255.0 up 
/sbin/ifconfig eth0.3 inet 192.168.3.254 netmask 255.255.255.0 up 
/sbin/ifconfig eth0.4 inet 192.168.4.254 netmask 255.255.255.0 up 
 

 
Config Catalyst 2924XL  
เหมือนกับการ Config Catalyst 2924XL สําหรบั FreeBSD 
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IP Security โดย Freeswan บนระบบปฏิบัติการ Linux 
 
จุดประสงคการเรียนรู 
สามารถอธิบายขัน้ตอนการทาํงานและสวนประกอบพื้นฐานของ IPSec ได 
สามารถติดตั้ง Package Freeswan เพือ่ใชงาน IPSec ได 
สามารถบอกตําแหนงของ file ที่เก็บคาเริ่มตนการทาํงานของ IPSec พรอมหนาที่การทํางานได 
สามารถสราง Private Key และPublic Key ที่ใชสําหรบั Authentication ใน IPSec ได 
สามารถกําหนดคาเริ่มตน ติดตั้งและทดสอบการทาํงานของการทาํ IPSec แบบ Network to 
Network ได 
 
Web Site อางอิง 
http://www.freeswan.org/download.html 
http://www.cipsa.org/members/routers.html 
 
สําหรบั Mandrake Linux ติดตั้ง Package libcap และ freeswan 
libpcap0-0.7.1-2mdk.i586.rpm 
freeswan-1.98b-1mdk.i586.rpm 
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Network Model 
 

 
 
การจัดการ Key ที่ใชในการ Authentication 
 
/etc/freeswan/ipsec.secrets  
เก็บ RSA Private key ใชสาํหรับ Authentication (กําหนด permission เปน 600 ) 
 

IP Security

eth0
170.16.1.254/24

eth0
170.16.1.252/24

Garfield

Kitty
Tom

eth1
 195.168.1.254/24

eth1
195.168.3.254/24

195.168.3.1/24

hplinux

195.168.1.10/24

Public Network

Left Right
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ที่เครื่อง Tom (left) 
สราง hostkey (Private Key) 
 
 
[root@tom root]# ipsec newhostkey --output privatekey 
 

 
เรียบรอยแลว move file privatekey ไปไวที่ /etc/freeswan/ipsec.secrets 
 
 
[root@tom root]#mv privatekey /etc/ipsec.secrets 
 

 
เก็บ public key ของ Host ฝงซายลง File ชื่อ leftpkey 
 
 
[root@tom root]#ipsec showhostkey --left  >leftpkey 
 

 
 
[root@tom root]#cat leftpkey 
# RSA 2192 bits   tom.info.com   Thu Jan  2 08:12:16 2003 
leftrsasigkey=0sAQNkJIyHGm6PZSlClgQgre5wf1Kl59AD2kW3t/VXkHjQ56M
qRnKDka36jQ/MQZj9ioxb60PDyDdD22K305sr+SJjPuUaQVIHIKfljliXpqP09T
JD9HoUKo5nvPGIISVK/TPnYg1OzjgaQncDVTJRZuE7+x9Y05Qr6/I8tXexwvYPh
74Ah7UySkvcCUgKFK+xUL8k5jPnSnbBCvrBl1c0wg1p1TRPxz9POHQei+Nf2Qcn
kmPJcX/YphsJMhfhSg4wF22UBspUqeYwVAZXxGv8JYALFvBtwZpRkLpRkHpnBG+
DNcbweBJmD4/KaqlLft1rUmGH+r4DPLs3Y8Yi6FkVq0XHRNv75ijrVEegy+riJb
Xe0dGJ 
 
 

เพิ่ม leftrsasigkey=.... (จาก file leftpkey) ลงใน file /etc/freeswan/ipsec.conf ในสวน conn 
%default 
 
 
conn %default 
     keyingtries=0 
     disablearrivalcheck=no 
     authby=rsasig 
     rightrsasigkey=0sAQN+l0OZA/j/O1LASOSLgwC0aFsz87IqZb (more) 
     leftrsasigkey=0sAQNkJIyHGm6PZSlClgQgre5wf1Kl59AD2...(more) 
 

 
เพิ่ม rightrsasigkey=.... (นาํมาจาก file rightpkey ของเครื่อง Garfield) 
 



 115

ที่เครื่อง Garfield (right) 
สราง hostkey (Private Key) 
 
 
[root@garfield root]#ipsec newhostkey --output privatekey 
 

 
เรียบรอยแลว move file privatekey ไปไวที่ /etc/freeswan/ipsec.secrets 
 
 
[root@garfield root]#mv privatekey /etc/ipsec.secrets 
 

 
เก็บ public key ของ Host ฝงขวาลง File ชื่อ rightpkey 
 
 
[root@garfield root]#ipsec showhostkey --right  >rightpkey 
 

 
แสดงขอมูลใน file rightpkey 
 
 
[root@garfield root]#cat rightpkey 
# RSA 2192 bits   garfield.info.com   Thu Jan  2 07:29:59 2003 
rightrsasigkey=0sAQN+l0OZA/j/O1LASOSLgwC0aFsz87IqZbWdiJGr7fUvVw
m4HSe3xJsv1rPBEk/PmmjpN9lrDFSBDX76NcEaBLF54Xok5yycbN1nqzgbKGQg0
DlcXXPDyTXkeGCNFIJk2Qj5x5QBqdRrhzKAfgndWjExSfJuTd0BEHiQOMgp+ZEx
aAsfDHePvzm5G2W4DoMewZ89c95+5ndConCLedmJ/IGZ6SuFpahIDzDmd62dn49
GrFbWr9XmZiqwIXuqEDqI3QrlZQgwO5Z56IzFBNmflrqCbS/d9QyKiR1AY4azYp
jbRF5rk1XoP1OA91ENXm09Fczt8sM2ST5B+1SJP4Nb1sWDTbXy4eFAC+7BTU4PA
sw+DSIR 
 

 
เพิ่ม rightrsasigkey=.... (จาก file rightpkey) ลงใน file /etc/freeswan/ipsec.conf ในสวน conn 
%default 
 
 
conn %default 
     keyingtries=0 
     disablearrivalcheck=no 
     authby=rsasig 
     rightrsasigkey=0sAQN+l0OZA/j/O1LASOSLgwC0aFsz87IqZb (more) 
     leftrsasigkey=0sAQNkJIyHGm6PZSlClgQgre5wf1Kl59AD2...(more) 
 

 
เพิ่ม leftrsasigkey=.... (นํามาจาก file leftpkey ของเครือ่ง Tom) 
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กําหนดคาเริ่มตนการทํางาน 
 
file /etc/freeswan/ipsec.conf  เก็บรายละเอียดการทํางานของ IPSec 
 
รูปแบบการตอเชื่อม IPSec แบบ Tunnel  
 
 
conn <connection name> 
    left=<left ip> 
    leftsubnet=<left subnet> 
    leftnexthop=<left nexthop> 
    right=<right ip> 
    rightsubnet=<right subnet> 
    rightnexthop=<right nexthop> 
    auto=start 
 
 

 
ถา left กับ right ตอกันโดยตรงไมตองกําหนดคา leftnexthop (Default Gateway ของดานซาย) 
และ rightnexthop (Default Gateway ของฝงขวา) 
 
ทั้งที่ Garfield และ Tom เพิ่มที่ทาย file /etc/freeswan/ipsec.conf 
 
 
conn tom-to-garfield 
    left=170.16.1.254 
    leftsubnet=195.168.1.0/24 
    right=170.16.1.252 
    rightsubnet=195.168.3.0/24 
    auto=start 
 

 
สั่ง restart ipsec  
 
 
#service ipsec restart 
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การทดสอบการทํางานของ IPSec 
 
*(เมื่อสั่ง service network restart แลวตองสั่ง service ipsec restart ดวย) 
 
ที่เครื่อง Garfield 
ตรวจสอบ Interface ดวยคําสั่ง ifconfig ได Interface หลัก 2 Interface (eth0 และ eth1) และ 
Interface ipsec0  
 
 
[root@garfield ]# ifconfig 
eth0      Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          inet addr:170.16.1.254  Bcast:170.16.1.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:726778 errors:4 dropped:198 overruns:0 frame:0 
          TX packets:9923 errors:9 dropped:0 overruns:0 carrier:18 
          collisions:300 txqueuelen:100  
          RX bytes:67792464 (64.6 Mb)  TX bytes:7827182 (7.4 Mb) 
          Interrupt:10 Base address:0xe000  
 
eth1      Link encap:Ethernet  HWaddr 00:00:E8:1B:7A:BF   
          inet addr:195.168.1.254  Bcast:195.168.1.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:736063 errors:4 dropped:0 overruns:0 frame:15 
          TX packets:16864 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:534 txqueuelen:100  
          RX bytes:74690003 (71.2 Mb)  TX bytes:1284448 (1.2 Mb) 
          Interrupt:5 Base address:0x320  
 
ipsec0    Link encap:Ethernet  HWaddr 00:02:44:0C:C1:1B   
          inet addr:170.16.1.254  Mask:255.255.255.0 
          UP RUNNING NOARP  MTU:16260  Metric:1 
          RX packets:6725 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:6762 errors:0 dropped:39 overruns:0 carrier:0 
          collisions:0 txqueuelen:10  
          RX bytes:440038 (429.7 Kb)  TX bytes:7434836 (7.0 Mb) 
 
 
 

ตรวจสอบ Routing Table ของเครือ่งดวยคาํสั่ง route หรอื netstat -rn โดยเสนทางที่จะไปยัง 
Network ทางดานขวาจะสงไปยัง 170.16.1.252 (เครื่อง tom) 
 
 
[root@garfield ]# netstat -rn 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface 
195.168.1.0     0.0.0.0         255.255.255.0   U        40 0          0 eth1 
195.168.3.0     170.16.1.252    255.255.255.0   UG       40 0          0 ipsec0 
170.16.1.0      0.0.0.0         255.255.255.0   U        40 0          0 eth0 
170.16.1.0      0.0.0.0         255.255.255.0   U        40 0          0 ipsec0 
127.0.0.0       0.0.0.0         255.0.0.0       U        40 0          0 lo 
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ตรวจสอบ function การทํางานของ ip forward จากคาํสั่ง sysctl ตองไดผลลัพธเปน 1  
 
 
[root@garfield ]# sysctl net.ipv4.ip_forward 
net.ipv4.ip_forward = 1 
 

 
ถามีคาเปน 0 ใหใชคําสั่ง sysctl -w net.ipv4.ip_forward=1 และเขาไปแกไขคาใน file 
/etc/sysctl.conf 
 
 
[root@garfield ]# sysctl -w net.ipv4.ip_forward=1 
 
 

ตรวจสอบการทํางานของ iptables (firewall) วายงัไมมีการทํางาน ถาทดสอบ ipsec เรยีบรอยแลว
จึงกลับมากาํหนดการทํางานของ ipsec รวมกันกับ firewall (เพื่อความสะดวกในทํางาน) 
 
 
[root@garfield ]# iptables -L 
Chain INPUT (policy ACCEPT) 
target     prot opt source               destination          
 
Chain FORWARD (policy ACCEPT) 
target     prot opt source               destination          
 
Chain OUTPUT (policy ACCEPT) 
target     prot opt source               destination 
 
 

แสดงสถานะการทํางานของสวนประกอบตางๆ ของ IPSec จากคาํสั่ง ipsec barf โดยผลลัพธที่ได
จะเปน logging ของขั้นตอนการทาํงานตางๆ  
 
[root@garfield ]# ipsec barf 
 

 
แสดงการทํางานของ IPSec ดวยคาํสัง่ ipsec look 
 
 
[root@garfield demo]# ipsec look 
garfield.info.com Wed Jan 15 11:32:30 ICT 2003 
195.168.1.0/24     -> 195.168.3.0/24     => tun0x1008@170.16.1.252 
esp0x638f301c@170.16.1.252  (641) 
ipsec0->NULL mtu=16260(0)->0 
life(c,s,h)=bytes(106440,0,0)addtime(11974,0,0)usetime(11718,0,0)packets(1124,0
,0) idle=1850 
170.16.1.0      0.0.0.0         255.255.255.0   U        40 0          0 eth0 
170.16.1.0      0.0.0.0         255.255.255.0   U        40 0          0 eth0 
195.168.3.0     170.16.1.252    255.255.255.0   UG       40 0          0 ipsec0 
Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface 
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ที่เครื่อง Tom 
 
 
[root@tom root]# ifconfig 
eth0      Link encap:Ethernet  HWaddr 00:80:C8:7D:73:5B   
          inet addr:170.16.1.252  Bcast:170.16.1.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:751252 errors:0 dropped:384 overruns:0 frame:14 
          TX packets:8903 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:100 txqueuelen:100  
          RX bytes:77209600 (73.6 Mb)  TX bytes:1133533 (1.0 Mb) 
          Interrupt:9 Base address:0x280  
 
eth1      Link encap:Ethernet  HWaddr 00:00:E8:1B:78:D5   
          inet addr:195.168.3.254  Bcast:195.168.3.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:746541 errors:2 dropped:0 overruns:0 frame:9 
          TX packets:2337 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:11 txqueuelen:100  
          RX bytes:69893706 (66.6 Mb)  TX bytes:322583 (315.0 Kb) 
          Interrupt:5 Base address:0x320  
 
ipsec0    Link encap:Ethernet  HWaddr 00:80:C8:7D:73:5B   
          inet addr:170.16.1.252  Mask:255.255.255.0 
          UP RUNNING NOARP  MTU:16260  Metric:1 
          RX packets:6765 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:6785 errors:0 dropped:24 overruns:0 carrier:0 
          collisions:0 txqueuelen:10  
          RX bytes:6984067 (6.6 Mb)  TX bytes:895806 (874.8 Kb) 
 
 

ตรวจสอบ Routing Table ของเครือ่งดวยคาํสั่ง route หรอื netstat -rn โดยเสนทางที่จะไปยัง 
Network ทางดานขวาจะสงไปยัง 170.16.1.254 (เครื่อง garfield) 
 
 
[root@tom root]# netstat -rn 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface 
195.168.1.0     170.16.1.254    255.255.255.0   UG       40 0          0 
ipsec0 
195.168.3.0     0.0.0.0         255.255.255.0   U        40 0          0 eth1 
170.16.1.0      0.0.0.0         255.255.255.0   U        40 0          0 eth0 
170.16.1.0      0.0.0.0         255.255.255.0   U        40 0          0 eth0 
127.0.0.0       0.0.0.0         255.0.0.0       U        40 0          0 lo 
 

 
ตรวจสอบ function การทํางานของ ip forward จากคาํสั่ง sysctl ตองไดผลลัพธเปน 1  
 
 
[root@tom root]# sysctl net.ipv4.ip_forward 
net.ipv4.ip_forward = 1 
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ถามีคาเปน 0 ใหใชคําสั่ง sysctl -w net.ipv4.ip_forward=1 และเขาไปแกไขคาใน file 
/etc/sysctl.conf 
 
 
[root@tom root ]# sysctl -w net.ipv4.ip_forward=1 
 
 

แสดงสถานะการทํางานของ iptables  
 
 
[root@tom root]# iptables -L 
Chain INPUT (policy ACCEPT) 
target     prot opt source               destination          
 
Chain FORWARD (policy ACCEPT) 
target     prot opt source               destination          
 
Chain OUTPUT (policy ACCEPT) 
target     prot opt source               destination 
 
 

แสดงสถานะการทํางานของสวนประกอบตางๆ ของ IPSec จากคาํสั่ง ipsec barf โดยผลลัพธที่ได
จะเปน logging ของขั้นตอนการทาํงานตางๆ  
 
 
[root@tom root]# ipsec barf 
 

 
แสดงการทํางานของ IPSec ดวยคาํสัง่ ipsec look 
 
 
[root@tom root]# ipsec look 
tom.info.com Wed Jan 15 11:41:12 ICT 2003 
195.168.3.0/24     -> 195.168.1.0/24     => tun0x1008@170.16.1.254 
esp0xa4ef23a3@170.16.1.254  (1124) 
ipsec0->NULL mtu=16260(0)->0 
esp0x638f301c@170.16.1.252 ESP_3DES_HMAC_MD5: dir=in  src=170.16.1.254 
iv_bits=64bits iv=0x0763f3abb6df2624 ooowin=64 seq=641 bit=0xffffffffffffffff 
alen=128 aklen=128 eklen=192  
170.16.1.0      0.0.0.0         255.255.255.0   U        40 0          0 eth0 
170.16.1.0      0.0.0.0         255.255.255.0   U        40 0          0 eth0 
195.168.1.0     170.16.1.254    255.255.255.0   UG       40 0          0 
ipsec0 
Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface 
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ที่เครื่อง Kitty 
กําหนด IP Address 195.168.3.1/24 Default Gateway 195.168.3.254  
 
 
[root@kitty root]# ifconfig 
eth0      Link encap:Ethernet  HWaddr 00:00:E8:A7:02:96   
          inet addr:195.168.3.1  Bcast:195.168.3.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:9347668 errors:0 dropped:0 overruns:0 frame:45 
          TX packets:224747 errors:2 dropped:0 overruns:0 carrier:2 
          collisions:334 txqueuelen:100  
          RX bytes:1252156540 (1194.1 Mb)  TX bytes:19260334 (18.3 Mb) 
          Interrupt:10 Base address:0x280  
 

 
 
[root@kitty root]# netstat -rn 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags   MSS Window  irtt Iface 
195.168.3.0     0.0.0.0         255.255.255.0   U        40 0          0 eth0 
127.0.0.0       0.0.0.0         255.0.0.0       U        40 0          0 lo 
0.0.0.0         195.168.3.254   0.0.0.0         UG       40 0          0 eth0 
 

 
ทดลอง ping ไปยัง 195.168.1.254 (Interface ดานในของเครื่อง garfield) 
 
 
[root@kitty root]# ping 195.168.1.254 
PING 195.168.1.254 (195.168.1.254) from 195.168.3.1 : 56(84) bytes of data. 
64 bytes from 195.168.1.254: icmp_seq=1 ttl=63 time=6.19 ms 
64 bytes from 195.168.1.254: icmp_seq=2 ttl=63 time=3.36 ms 
64 bytes from 195.168.1.254: icmp_seq=3 ttl=63 time=3.40 ms 
 
 

 
ping ไปยังเครื่อง hplinux (195.168.1.10) 
 
 
[root@kitty root]# ping 195.168.1.10  
PING 195.168.1.10 (195.168.1.10) from 195.168.3.1 : 56(84) bytes of data. 
64 bytes from 195.168.1.10: icmp_seq=1 ttl=62 time=4.59 ms 
64 bytes from 195.168.1.10: icmp_seq=2 ttl=62 time=3.78 ms 
64 bytes from 195.168.1.10: icmp_seq=3 ttl=62 time=3.80 ms 
 
 

 
ไมสามารถ ping 170.16.1.254 ไดเพราะการทํางานของ tunnel จะสงขามไปยัง network 
195.168.1.0  
จากเครือ่ง hplinux (195.168.1.10) ping ไปยังเครื่อง kitty (195.168.3.1) ไดผลเชนเดียวกัน 
 


